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Resumen

El reconocimiento facial es una tecnologia emergente que, ademdas de su uso en la
identificacién de personas, puede extenderse al reconocimiento de animales y objetos. Este
avance ha sido facilitado por el progreso continuo en el campo de la Inteligencia Artificial.
Sin embargo, la implementacion generalizada de estas tecnologias sigue siendo limitada por
el alto costo de las camaras de seguridad de tltima generacion.

La seguridad ciudadana ha sido una preocupacion persistente, y el reconocimiento
facial ofrece una via para mejorar tanto la seguridad fisica como emocional de los individuos.
El presente proyecto de investigacion busca superar las limitaciones actuales desarrollando e
implementando un sistema interno capaz de integrarse con una amplia gama de caAmaras que
una persona pueda tener, incluyendo cdmaras integradas en laptops, webcams, dispositivos
moviles, videocamaras, camaras de seguridad IP y camaras de seguridad WiFi. El propdsito
es facilitar el reconocimiento facial en diversos dispositivos, haciéndolo mas accesible.

El estudio también incluye una evaluacién comparativa de varios algoritmos para la
deteccién y el reconocimiento facial. Los resultados indicaron que el algoritmo Haar Cascades
es altamente efectivo para la deteccion de rostros, mientras que el algoritmo LBPH Faces
demostré una gran precision en el reconocimiento facial. Ambos algoritmos mostraron un
rendimiento sobresaliente en pruebas de transmisiones en vivo, destacando su eficacia y
eficiencia.

Palabras clave: Reconocimiento Facial, Aprendizaje automatico, Seguridad Ciudadana, Al-
goritmo Haar Cascades, Algoritmo LBPH Faces.
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Abstract

Facial recognition is an emerging technology that, in addition to its use in the identi-
fication of people, can be extended to the recognition of animals and objects. This advance
has been facilitated by continued progress in the field of Artificial Intelligence. However,
the widespread implementation of these technologies remains limited by the high cost of
state-of-the-art security cameras.

Citizen safety has been a persistent concern, and facial recognition offers an avenue
to improve both the physical and emotional safety of individuals. This research project seeks
to overcome the current limitations by developing and implementing an in-house system
capable of integrating with a wide range of cameras that an individual may have, including
cameras embedded in laptops, webcams, mobile devices, video cameras, IP security cameras
and WiFi security cameras. The purpose is to facilitate facial recognition on a variety of
devices, making it more accessible.

The study also includes a comparative evaluation of various algorithms for face de-
tection and recognition. The results indicated that the Haar Cascades algorithm is highly
effective for face detection, while the LBPH Faces algorithm demonstrated high accuracy in
face recognition. Both algorithms showed outstanding performance in live streaming tests,
highlighting their effectiveness and efficiency.

Keywords: Facial Recognition, Face Recognition, Machine Learning, Citizen Security, Haar
Cascades Algorithm, LBPH Faces Algorithm.



Introduccion

En la actualidad, el reconocimiento facial ha emergido como una herramienta indis-
pensable en el ambito de la seguridad, particularmente en la gestion de accesos a condominios
y edificios residenciales. Esta tecnologia permite un control mas riguroso sobre quiénes in-
gresan a estas instalaciones, ofreciendo una capa adicional de proteccién para los residentes.
Sin embargo, muchas de las camaras de vigilancia disponibles en el mercado no cuentan con
capacidades avanzadas de reconocimiento facial, lo que limita su eficacia en entornos donde
la seguridad es una prioridad. Este proyecto de investigacién surge como respuesta a estas
limitaciones, con el objetivo de disenar e implementar un sistema que integre reconocimien-
to facial de manera eficiente, abordando las carencias actuales. La presente documentaciéon
se estructura en cuatro capitulos que guiaran al lector a través de las distintas fases del
proyecto.

En el primer capitulo, se realizara un anélisis detallado del problema que se busca
resolver, asi como la formulacién de los objetivos que orientan el proyecto. También se
incluirda una justificacion de la eleccién de la problematica, destacando su relevancia en el
contexto actual de seguridad en espacios residenciales. Ademas, se definiran las limitaciones
del estudio y el alcance que se espera lograr con la implementacion del sistema propuesto.

El segundo capitulo estara dedicado a la revisién de antecedentes, tanto a nivel na-
cional como internacional, que han sido fundamentales para el desarrollo de este proyecto.
Se abordaran conceptos clave relacionados con el reconocimiento facial y la tecnologia de
camaras de seguridad, proporcionando una base tedrica solida. Asimismo, se explicaran los
distintos modelos de deteccion de rostros, empleando librerias reconocidas como Mediapipe
y OpenCV, y se exploraran los algoritmos de reconocimiento facial méas relevantes, como
Eigen Faces, Fisher Faces y LBPH Faces. Este capitulo también incluird una descripcion de
las herramientas y tecnologias que se utilizaran en el desarrollo del proyecto.

El tercer capitulo se centrara en el desarrollo y la implementacién del proyecto, divi-
dido en cuatro secciones para una mejor comprension. En la primera seccion, se abordara la
creaciéon de un sistema interno para gestionar la informacion de los residentes de un condomi-
nio o edificio residencial. Este sistema se construira utilizando un lenguaje de programacion
y un framework adecuado, junto con una base de datos que soporte las funcionalidades re-
queridas. Se desarrollaran interfaces de usuario y mecanismos de autenticacién para asegurar
la integridad del sistema. En la segunda seccion, se presentara el desarrollo de tres modelos
de deteccion de rostros, que seran implementados y evaluados para determinar cudl ofrece
mejores resultados y eficiencia en el contexto del sistema propuesto. En la tercera seccion,
se procedera con la implementacion de modelos de reconocimiento facial, siguiendo un en-
foque similar al de la deteccion de rostros. Finalmente, en la cuarta seccién, se describird
la integraciéon de estos modelos en el sistema y se realizardn pruebas exhaustivas utilizando
diversas camaras conectadas a través de diferentes métodos, incluyendo cables, aplicaciones
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méviles y el protocolo RTSP.

El cuarto capitulo estara dedicado a la evaluacion de los resultados obtenidos durante
el desarrollo del proyecto. Se realizard un analisis critico de los datos recopilados, compa-
rando los resultados con los objetivos inicialmente planteados y los antecedentes revisados.
Este analisis permitira identificar las fortalezas y debilidades del sistema implementado, y
proporcionard una base para las conclusiones y recomendaciones finales del proyecto. Se
presentaran sugerencias para mejorar el sistema en futuras investigaciones y se destacaran
las contribuciones del estudio al campo de la seguridad mediante el uso de reconocimiento
facial.
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Capitulo 1

Aspectos (Generales

1.1. Planteamiento del Problema

1.1.1. Descripciéon del problema

En el siglo XXI, la seguridad en los hogares ha disminuido considerablemente, como
lo muestran los reportes en diversos medios de comunicaciéon. Este incremento en la inse-
guridad afecta tanto la integridad fisica como emocional de las familias en nuestro pais,
generando un temor constante en los hogares peruanos. Las familias se preocupan no solo
por la proteccién de sus pertenencias, sino también por su bienestar fisico, que con frecuencia
es amenazado o vulnerado por individuos dedicados al robo. Estos delincuentes no dudan en
invadir propiedades privadas con el fin de apropiarse de objetos de valor, poniendo en riesgo
la tranquilidad y seguridad de quienes habitan estos espacios.

La motivacion detras de estos actos delictivos es principalmente econémica, una situa-
cién que se ha intensificado debido a la crisis socioeconémica generada por la pandemia de
COVID-19. Esta situacion ha propiciado un aumento en la frecuencia y variedad de moda-
lidades de robo, muchas de las cuales ponen en grave peligro la vida de las personas. A esto
se suma la falta de seguridad ciudadana por parte del Estado, y la inadecuada instalaciéon
de camaras de vigilancia en muchas zonas del pais. Como resultado, la actividad delictiva se
ha convertido en un modo de vida para algunos, quienes no solo atentan contra la seguridad
en espacios publicos, sino también en propiedades privadas como viviendas, condominios y
establecimientos comerciales.

Los condominios, en particular, representan un blanco vulnerable para estos delin-
cuentes. Aunque suelen contar con guardias de seguridad y camaras de vigilancia, estos
mecanismos no siempre son suficientes para prevenir o alertar sobre incidentes delictivos.
Las camaras de seguridad en estos lugares generalmente solo graban y almacenan video
durante un tiempo limitado, lo que puede no ser efectivo en caso de un robo. Esta vulnerabi-
lidad es aprovechada por los delincuentes, quienes encuentran diversas formas de infiltrarse
en los condominios, ya sea haciéndose pasar por residentes o aprovechando distracciones
de los guardias de seguridad, entre otras tacticas. Esta situacién pone en riesgo tanto las
propiedades como la seguridad de los residentes.



En el mercado, existe una amplia gama de cdmaras de seguridad que varian en fun-
cion de sus caracteristicas y capacidades adicionales. Los usuarios eligen entre estos tipos de
camaras de acuerdo a sus necesidades especificas, considerando factores como la resolucién
del video, la capacidad de almacenamiento, la conectividad a redes, la deteccién de movi-
miento, o incluso el reconocimiento facial. Sin embargo, a medida que se incrementan las
funcionalidades de una camara, su costo también tiende a aumentar proporcionalmente, lo
que limita el acceso de muchas personas a soluciones de seguridad mas avanzadas.

1.1.2. Identificacion del problema

En condominios y edificios, es comtn el uso de camaras de vigilancia como una medida
de seguridad. Sin embargo, estas camaras no suelen ser las méas avanzadas debido a su alto
costo y a los gastos asociados con su mantenimiento continuo. En su lugar, se opta por
camaras de seguridad convencionales, cuya funcién principal es grabar y almacenar imdgenes
o videos, sin incorporar tecnologia avanzada. Esta situacién genera inseguridad entre los
residentes, quienes no se sienten protegidos adecuadamente por estos dispositivos.

El problema radica en que el uso de camaras de seguridad convencionales no garantiza
la deteccién de intrusos ni ofrece una alerta temprana ante posibles amenazas. La falta de
inteligencia artificial o recursos tecnolégicos avanzados en estas camaras limita su capacidad
para identificar y prevenir incidentes de seguridad, dejando a los residentes expuestos a
vulnerabilidades que no logran salvaguardar su bienestar personal y su propiedad.

1.2. Formulacion del Problema

1.2.1. Problema General

La falta de software avanzado en camaras de seguridad convencionales limita signifi-
cativamente su capacidad para realizar reconocimiento facial y detectar intrusos, reduciendo
la eficacia de la seguridad en condominios y edificios residenciales.

1.2.2. Problemas Especificos

= Ausencia de un sistema interno semi automatico encargado del control de acceso en
condominios y edificios residenciales.

= Dificultad en la seleccién del modelo més preciso y eficiente para la deteccion de rostros
y reconocimiento facial.

= Ausencia de un sistema que permita la integracion efectiva de diferentes cdmaras con-
vencionales para mejorar o agregar funciones modernas.



1.3. Objetivos

1.3.1. Objetivo General

Implementar un sistema de reconocimiento facial basado en inteligencia artificial para
la deteccién de intrusos con cdmaras convencionales en condominios y/o edificios de uso
residencial.

1.3.2. Objetivos Especificos

= Implementar un sistema interno semi automatico para controlar el ingreso de personas.

= Analizar, comparar y seleccionar el modelo de deteccién de rostros y reconocimiento
facial mas 6ptimo.

= Integrar las cAmaras convencionales al sistema interno, para la deteccién de intrusos.

1.4. Justificacion

1.4.1. Conveniencia

En la actualidad, muchos condominios y edificios residenciales carecen de un control
eficiente sobre el acceso de personas, lo que facilita la entrada de individuos no autorizados o
desconocidos (intrusos). Esta falta de seguridad expone las propiedades a riesgos de robos y
otros incidentes. La mayoria de estas propiedades estdan equipadas inicamente con camaras
convencionales que no contribuyen significativamente a la protecciéon de los residentes ni
previenen o alertan sobre posibles amenazas.

Por lo tanto, es crucial desarrollar e implementar un sistema interno semi automaéatico
que compense esta falta de funcionalidades avanzadas en las cdmaras convencionales. Esto
garantizaria una mayor seguridad para las propiedades y sus habitantes. En este contexto,
la integracion de la inteligencia artificial (IA) se vuelve esencial, abordando aspectos como
el aprendizaje supervisado y no supervisado para complementar y mejorar las capacidades
de las camaras convencionales.

1.4.2. Relevancia

El proyecto de investigacion busca reforzar la seguridad en condominios y edificios re-
sidenciales mediante un control mas efectivo del acceso de personas y la deteccion temprana
de intrusos. Esto se propone como una medida frente a la creciente inseguridad ciudadana, un
problema persistente en la sociedad actual. Ademds, el proyecto pretende aprovechar y mo-
dernizar algunas de las camaras convencionales existentes, que se estan quedando obsoletas
ante el rapido avance tecnoldgico.



1.4.3. Implicancias Practicas

= Se desarrollard un sistema semi atomatico que se pueda integrar con camaras conven-
cionales, permitiendo su reutilizacion y actualizacion en lugar de reemplazarlas. Este
sistema proporcionara funcionalidades adicionales que mejoraran la seguridad residen-
cial.

= Se lograra un control més efectivo del acceso a las residencias, facilitando la realizacion
de nuevos analisis y predicciones sobre el comportamiento de las personas.

= Al convertir el sistema interno semi atomaético en una plataforma web, este podra ser
utilizado por multiples condominios y edificios residenciales. Esto permitira la cone-
xion entre diferentes propiedades, compartiendo informacién sobre posibles intrusos y
mejorando la vigilancia colaborativa para prevenir incidentes.

1.4.4. Valor Teorico

Este proyecto de investigacion contribuira al avance tecnolégico al explorar y analizar
diversas técnicas de reconocimiento facial disponibles en la actualidad. Ademads, abordara la
adaptacion de estas tecnologias a camaras convencionales, que tienden a quedar obsoletas
debido al constante desarrollo de nuevas tecnologias, prolongando asi su vida 1util y mejorando
su funcionalidad.

1.4.5. Utilidad Metodolégica

El sistema desarrollado en este proyecto de investigacion podra ser aprovechado en
futuros trabajos, permitiendo la incorporacién de més funcionalidades a camaras conven-
cionales. Entre estas funcionalidades se incluyen: el analisis y optimizacion de la calidad de
imagen, el reconocimiento de placas vehiculares y la aplicacién de técnicas para predecir
comportamientos basados en los datos de acceso de los residentes. Ademas, la técnica de re-
conocimiento facial implementada servirda como fundamento para futuros estudios enfocados
en la deteccion e identificacion de personas, facilitando la integracion de nuevas y avanzadas
técnicas de inteligencia artificial.

1.5. Delimitacion de estudio

1.5.1. Delimitacién Espacial

Esta investigacion se centra en la implementaciéon de un sistema interno semi-automati-
co, especialmente disenado para su aplicacion en condominios y edificios residenciales. El
objetivo principal del sistema es reforzar la seguridad y optimizar el control de acceso en
estos espacios, priorizando la proteccion y bienestar de los residentes. En este contexto, no
se requiere una carta de consentimiento, ya que las pruebas se llevaran a cabo en un edificio
que forma parte de una residencia familiar, lo que permite un entorno controlado y adecuado
para la experimentacion.



1.5.2. Delimitaciéon Temporal

El desarrollo de este proyecto de investigacion comenzé en noviembre de 2022, con la
fase inicial dedicada a la recopilacién de datos y al estudio del marco tedrico, enfocandose
en el tema central de la inteligencia artificial. Este proceso se extendié hasta enero de 2024,
momento en el que se completd el desarrollo del sistema complementario para las cdmaras
convencionales.

1.6. Método

1.6.1. Alcance

El proyecto de investigacion tendra un alcance descriptivo, ya que se enfocard en
detallar el funcionamiento del reconocimiento facial en un entorno controlado, como un
condominio o edificio residencial. (Fernandez Collado and Baptista Lucio, 2014)

Ademas, se llevara a cabo una descripcion y analisis de diversos algoritmos de de-
teccion facial utilizando librerias como MediaPipe y OpenCV. Se examinaran algoritmos
especificos para el reconocimiento facial, incluyendo Eigen Faces, Fisher Faces y LBPH Fa-
ces. El objetivo es proporcionar una comprension exhaustiva de estos algoritmos, evaluando
sus caracteristicas y desempeno para seleccionar el més adecuado segin las necesidades del
proyecto.

1.6.2. Diseno

El reconocimiento facial, al estar inmerso en el campo de la inteligencia artificial (IA),
presenta una caracteristica distintiva: es un area que sigue evolucionando rapidamente. A
pesar de los avances, el campo de la TA sigue siendo amplio y su conocimiento es relativo
mas que absoluto, debido al constante progreso y nuevas investigaciones. Este proyecto de
investigacion se centra en describir y analizar de manera detallada el funcionamiento del
sistema de reconocimiento facial basado en IA, con el objetivo de evaluar su eficiencia y
efectividad en un entorno especifico, como condominios o edificios residenciales. Para lograr
esto, se utilizara software especializado que permitira identificar claramente a las personas
que pertenecen o no a la propiedad, asegurando asi la proteccion de la propiedad privada.

Ademas, el proyecto no se basa en una hipédtesis especifica ni en la recoleccién de datos
numéricos o mediciones de variables. En su lugar, adopta una metodologia descriptiva que
se ajusta a la naturaleza del estudio y al enfoque del proyecto. Esto implica una descripciéon
detallada del sistema y sus algoritmos sin la necesidad de datos cuantitativos.

Asimismo, el proyecto tendra un enfoque experimental, ya que se desarrollara e imple-
mentara un sistema interno junto con algoritmos de IA. Estos seran probados y analizados
para evaluar su rendimiento y efectividad, como se detallara en las siguientes secciones del
proyecto. (Ferndndez Collado and Baptista Lucio, 2014)



1.6.3. Para el desarrollo de la parte informatica

Se optara por la metodologia SCRUM para el desarrollo del sistema a implementar,
dado que esta metodologia proporciona una gran flexibilidad y capacidad de adaptacién a
los requisitos que puedan surgir durante el proyecto. SCRUM facilita la entrega continua
de avances mediante sprints, lo que permitira ajustar y mejorar progresivamente el sistema
vinculado a cdmaras de seguridad convencionales, hasta alcanzar el objetivo final. (Atlassian,
2023)

En cuanto a la implementacion de los modelos y algoritmos de inteligencia artificial
para la deteccion y reconocimiento facial, se adoptara un enfoque iterativo e incremental.
Este enfoque permitira repetir y perfeccionar el proceso de desarrollo, desde la captura
de iméagenes y entrenamiento de modelos hasta la deteccion de rostros e identificacion de
intrusos. La metodologia iterativa garantizara que cada ciclo de desarrollo acerque al sistema
a una eficiencia y precisién éptimas. (nimble Humanize Work, 2023)



Capitulo 2

Marco Teorico

2.1.

Antecedentes

2.1.1. Antecedentes Internacionales

Heredia Salazar C, Rea Rodriguez D, (2022), “Diseno de un sistema de deteccion facial
utilizando camaras IP para el reconocimiento de individuos en la cercania de residencias
familiares”, Uniersidad Politécnica Salesiana Sede Quito, Ecuador.

Conclusiones:

Tras la experimentacién con una Raspberry pi 4, se concluye que el procesamiento
del algoritmo con la camara IP se vuelve demasiado alto ya que llega a ocupar todos
los recursos del dispositivo Raspberry, por lo tanto, para usos experimentales de casos
de estudios no se recomienda, ya que se necesita de mayor procesamiento y nivel de
respuesta para el reconocimiento en tiempo real.

Se analizé que ha mayor cantidad de fotos registradas almacenadas, aumenta la lentitud
del entrenamiento de rostros, por ello se convierte en un video entrecortado por lo cual
se comprobo, que, al utilizar la propia cadmara de la Raspberry Pi, obtuvo un mayor
rendimiento y fluidez debido a que su conexion es directa a este dispositivo y su calidad
soporta al procesamiento.

Para un mayor nivel de precision al momento del reconocimiento facial se debe tomar
en cuenta que los rostros deben de alinearse de manera frontal, asi se le proporcionara
al algoritmo mayor exactitud en el momento de comparar los rasgos faciales.

Al analizar las pruebas de luminosidad se determiné que el sistema funciona de tal
manera: Con la luz natural, ya que obtuvo el 93 % de reconocimiento, al contrario de
la luz nocturna que, debido al brillo que provoca la luz infrarroja de la camara, asi
se obtuvo un descenso de reconocimiento del 10 % obteniendo el 83 % (determinado
experimentalmente).

En las pruebas de distancias del rostro, se comprobé que la resolucién y calidad de
la cdmara es un aspecto importante para la deteccién, ya que a mayor distancia (2m)



menor fue el reconocimiento, y a menor distancia (1m) mayor el reconocimiento, te-
niendo en cuenta que con 1 metro de distancia la efectividad de reconocimiento fue
del 93% (determinado experimentalmente), asi se comprobd que en esta distancia el
sistema detecta mejor los puntos faciales para el reconocimiento.

Comentario: La inclusion de este antecedente, se debe a la metodologia SCRUM
que escogio para el desarrollo de su proyecto, asi como el uso de las librerias de python como
es OpenCV para realizar la deteccién de rostros, y por los modelos escogidos para realizar
el reconocimiento facial que se ha usado para el desarrolo de dicho proyecto.

Vésquez Bohérquez D, Cortes Martinez C, (2021), “Sistema de deteccion, extraccion y reco-
nocimiento de rostros en excenas de madximo 4 personas, para aplciaciones de videovigilancia
residencial utilizando herramientas de software libre, en lugares cerrados”, Universidad Dis-
trital Francisco José de Caldas, Colombia.

Conclusiones:

= Por medio de técnicas de procesamiento digital de imagenes se logré realizar un sistema
de videovigilancia residencial, con algoritmos de deteccion, extraccién e identificacion
de rostros, para identificar las personas que ingresan a una zona residencial bajo con-
diciones especificas.

= La resolucién de la camara del sistema de video vigilancia es un factor importante
para seleccionar, pues en caso de que la resoluciéon sea demasiado baja, la distancia
de deteccién es demasiado corta y si se desea detectar y reconocer 3 o 4 personas la
resolucién sobre los rostros no serd la minima requerida, por lo tanto, no detectara los
rostros.

= Al realizar la validacion final del sistema en un ambiente no residencial, como lo es un
centro comercial, se evidencia que la iluminacién presente en el recinto es uno de los
factores mas importantes a la hora de implementar estas técnicas de reconocimiento.
La libreria de OpenCV se ve muy afectada, a tal punto de no reconocer ninguno de
los rostros presentes ya que la camara estaba a contraluz. Por otra parte, la libreria de
Face-Recognition bajé su distancia maxima de deteccién a casi la mitad.

» Mediante la investigacion realizada se pudo determinar cudles son los algoritmos de-
sarrollados en Python para aplicaciones relacionadas al reconocimiento de rostros, en-
contrando que los algoritmos mas usados son los de las librerias Face-Recognition y
OpenCV debido a su facil implementacion y alta efectividad en condiciones controla-
das.

Comentario: La inclusion de este antecedente, se debe a su desarrollo asi como a las
herramientas las cuales fueron usadas para desarrollar dicho proyecto de investigacion, todos
estos puntos como las herramientas, el lenguaje de programacion y los cédigos libre que ha
usado en el desarrollo de dicho proyecto, me serviran de base para el presente proyecto de
investigacion que se esta realizando.

Briones Garate E, (2020), “Sistema web de reconocimiento facial para control de acceso
biométrico, utilizando inteligencia artificial”, Escuela Superior Politécnica del Litoral, Co-
lombia.



Conclusiones:

= Con el estudio realizado se puede determinar que no existe una técnica especifica de
reconocimiento facial que cumpla con todas las expectativas del caso, adicional se pudo
conocer que ayuda en la lucha contra el crimen, pues en la investigacion se puede ver
que el 90 % de los encuestados afirman lo mencionado de manera que la lucha contra
el 37 terrorismo es un abrir y cerrar de ojos el reconocimiento facial cambia la idea de
privacidad de las personas.

» El reconocimiento facial es un sistema computarizado que identifica automaticamente a
una persona sobre la base de una imagen digital o una fuente de video que se contienen
en una base de datos almacenada.

= La tecnologia de reconocimiento facial llegd para quedarse. Si bien trae muchos bene-
ficios, hay cuestiones evidentes que se deben resolver.

Comentario: La inclusién de este antecedente, nos servird como ayuda para el de-
sarrollo del proyecto en la seccion del marco tedrico, para recopilar informacién sobre la
inteligencia artificial que usa para poder realizar el reconocimiento facial, asi como la forma
en que ha realizado el desarrollo de su proyecto de investigacion..

2.1.2. Antecedentes Nacionales

Verdeguer Valderrama D, (2022), “Disenio e implementacion de un sistema de identifica-
cion de personas para la sequridad de los accesos a condominos, basado en el algoritmo de
reconocimineto facial LBPH FACES”, Universidad Privada del Norte, Peru.

Conclusiones:

= El sistema proporciona una mejor seguridad para el condominio san Antonio de Ca-
rabayllo, ya que el método LPBHFaces identifica mejor los rostros y para una mejor
precisiéon, se debe de tomar la captura de las iméagenes de cerca y de lejos para asi
evitar los falsos positivos.

= El sistema puede albergar el rostro de varias personas, pero al aumentar la cantidad de
personas de confianza, el tiempo de entrenamiento también aumentara, es por ello por
lo que el LPBHFaces es la mejor opcién, ya que su tiempo de ejecucién y entrenamiento
es mucho menor.

= Al identificar a las personas que entran y salen del condominio y tener una buena
precisién al analizar los rostros, se reduce el indice de robos al condominio, ya que, si
se detecta a una persona que no esté registrada, se procedera a intervenirla de inmediato
y validar su acceso; de esta manera se reforzara la seguridad del condominio.

Comentario: La inclusion de este antecedente, es por la importancia que tendra en
el presente proyecto de investigacién, en virtud a su desarrollo y la forma en cuél obtiene las
imégenes de los rostros de las personas, las cuales serdn evaluadas y comparadas para realizar
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el reconocimiento facial; ademéds tendremos en cuenta los resultados que se obtuvieron de los
3 algoritmos realizados, entre los cuales se menciona el método de FisherFaces, LBPHFaces
y EigenFaces; para de esta manera optar por un algoritmo, el cudal sea el mas idéneo para el
sistema interno a implementar.

Calderén Naccha G, Santillén Paredes J, Masias Donayre Y, (2021), “Plan de negocios
para implementar un sistema de deteccion y alertas proactiva de insequridad ciudadana con
inteligencia artificial”, Universidad ESAN, Per.

Conclusiones:

» El censo del ano 2017 realizado por INEI, destaca un incremento considerable en la
poblacién que vive en edificios. Los resultados indican que el porcentaje de la poblacién
que vive en los condominios y/o edificios se ha duplicado. Es asi que existe notoriamente
una tendencia del crecimiento de las viviendas particulares verticales en el Pert, ya
que del anio 2007 al 2017 estas crecieron en un 116.6 % y esta tendencia viene desde
anos atras ya que el crecimiento del 2007 con respecto al 1993 en este tipo de viviendas
en el pais es del 78 % (Instituto Nacional de Estadistica e Informatica, 2017).

= Lareferencia indicada, unido al alcance geografico del presente plan de negocio, favorece
la implementacién de un servicio de seguridad para el beneficio de las personas cuyo
objetivo es la identificacion oportuna de personas con conductas delictivas, haciendo
uso de la Inteligencia Artificial.

» En base a lo analizado en la investigaciéon de mercado, el 54.1 % esta de acuerdo a con-
tratar un servicio de seguridad controlado por un sistema informatico auténomo, que
sea un complemento a la seguridad fisica y presencial (vigilante, portero, guardian) de
su condominio o edificio de residencia. Un 34 % totalmente de acuerdo. Podemos con-
cluir que las personas contrarian un servicio como complemento mas que un reemplazo

al 100 %.

» Existe un riesgo de que si la demanda baja un 30 % al escenario proyectado, el proyecto
deja de ser rentable, para validar que este factor no sea critico se hizo una simulacién
de la variacién de esta, obteniendo como resultado que la probabilidad de éxito del
proyecto representada en el valor del TIR y del VAN eran altas, del 83 % y 73%, lo
que se concluye que el proyecto también tenia una alta probabilidad de tener éxito.

Comentario: La inclusion de este antecedente, es por la importancia que tendra en
el presente proyecto de investigacion, en virtud a su marco tedrico y toda la informacién
recopilada para el desarrollo de su proyecto de investigacion realizado.

Ataucusi Romero E., (2021), “Influencia de un sistema con reconocimiento facial y medicion
de temperatura en el control de acceso de participacipantes del programa trabaja Peri en el
Distrito de Talavera”, Universidad Nacional José Maria Arguedas, Pert.

Conclusiones:

» El sistema RFMTC influye significativamente en el control de acceso de participantes
del programa Trabaja Peru en el distrito de Talavera.
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= En esta investigacion se determiné que el sistema RFMTC influye significativamente
en el tiempo promedio de registro de asistencia de participantes del programa Trabaja
Perti en el distrito de Talavera.

= También se encontré que el sistema RFMTC influye significativamente en el tiempo
promedio de medicién de temperatura corporal de participantes del programa Trabaja
Perti en el distrito de Talavera.

Comentario: La inclusién de este antecedente, es por la importancia que tendra
en el desarrollo del presente proyecto, al utilizar las librerias y modelos usados para el
reconocimiento facial, como son la libreria de OpenCV y los modelos de Eigen Faces y
Fisher Faces.

Suarez Dias L., (2021), “Sistema Inteligente de seguriad biométrica usando la IoT para
la alerta de robos en las residencias de Villa Maria del Triunfo”, Universidad Nacional
Tecnoléfico De Lima, Peru.

Conclusiones:

= El sistema desarrollado es capaz de alertar al usuario si se produce alguna intrusién
enviando un mensaje a la aplicacion de Telegram.

= Al momento de realizar una simulacién en el software Proteus a pesar de que se obtenga
los resultados que se esperan pueden llegar a fallar cuando se implementa de manera
fisica debido a que un entorno virtual no se tiene en cuenta los factores externos que
puedan causar pérdida de informacion en una comunicacién inaldmbrica por lo que se
tiene que realizar una modificacion en la Légica de la Programacion.

» El proceso de Reconocimiento Facial se llega a obtener después de una serie de Pro-
gramas que parten desde como encender la cdmara, detectar el rostro de una persona
encerrandolo en un marco azul, tomar captura de los perfiles de las personas como lo
son sus gestos sus estados de dnimo para obtener la mayor cantidad de caracteristicas
posibles y luego hacer un entramiento de estas imagenes para poder compararlas con
la imagen de la persona que esté enfocando al momento que se activen los sensores.

Comentario: La inclusion de este antecedente, es por la importancia que tendra en
el desarrollo del presente proyecto; es decir, gracias a esto podemos seguir el proceso por el
cual tiene que pasar el reconocimiento facial para poder utilizarlo.
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2.2. Bases Tedricas

2.2.1. Inteligencia Artificial

La inteligencia artificial o llamada también IA por sus siglas en inglés, es una de las
disciplinas académicas, la cual esta relacionada con la teoria de la computacion, cuyo fin es
el de emular y/o simular algunas de las facultades intelectuales que el ser humano posee, esto
se realiza gracias a los sistemas artificiales. Por otro lado, desde un punto de vista coloquial,
podemos definir a la inteligencia artificial como un conjunto de técnicas creadas por el ser
humano, las cuales tienen como finalidad el de emular y/o simular la inteligencia biolégica.

Esta es una de las tecnologias, que gracias a su avance y desarrollo constante hasta
la actualidad, ha tenido y sigue teniendo un gran impacto a nivel mundial puesto que,
esta tecnologia tiene muchas ventajas y/o beneficios, dependiendo del campo en la que sea
utilizada. La inteligencia artificial se realizé con el objetivo primordial que es el de disminuir
el factor del error humano; ademas, de tener habilidades predictivas segin sea el caso que
se presente. Se denomina inteligencia artificial a todas las tecnologias que tratan de emular
alguna de las facultades que poseen los seres humanos.

En resumen, la inteligencia artificial hace referencia a todos los sistemas y/o méqui-
nas, las cuales imitan la inteligencia que posee el ser humano para poder realizar las diferentes
tareas que se necesite y/o requiera; esto hace que la inteligencia artificial pueda aprender de
forma iterativa a partir de la informacién recibida. La inteligencia artificial se puede mani-
festar de diversas formas, algunos de estos tipos son los que mencionaremos a continuacién:

= Los chatbots son un sistema el cual hace uso de laTA, con la finalidad de comprender de
forma mas rapida, los problemas que tiene un cliente o usuario de dicho sistema, para
que posteriormente se pueda proporcionar la respuesta mas eficiente posible, segin el
caso que se presente en interaccion con el usuario.

= Los asistentes inteligentes son sistemas que también hacen uso de la A, estos sistemas
pueden analizar la informacién relevante y/o critica, las cuales son obtenidos de un
conjunto de datos de texto libre que son usados con el fin de mejorar la programacién.

= Los motores de recomendacién, al hacer uso de la IA, puede llegar a proporcionar
diversas respuestas, las cuales son recomendaciones automatizadas para programas de
TV, estas respuestas se obtienen segin los hébitos de visualizaciéon de los usuarios.

(Oracle, 2023)

Enfoques de la Inteligencia Artificial

Dentro del campo de la IA podemos hablar sobre 2 enfoques principales, entre los
cuales tenemos: la inteligencia artificial supervisada y no supervisada.
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Inteligencia Artificial Supervisada La [A supervisada es uno de los enfoques que se
encuentran dentro del campo de la IA, lo cudl implica que este modelo sea entrenado uti-
lizando uno o varios conjuntos de datos, los cuales estan previamente etiquetados; es decir,
que el modelo sabe cual es la respuesta que se espera al analizar cada uno de los datos que
se encuentran en nuestro dataset.

Durante este proceso, los datos que sirven como entrenamiento de dicho modelo, son
ejemplos que estan compuestos por datos de entrada y datos de salida, en donde sabes que
para cada dato de entrada 7 X”, se tendra un dato de salida ”Y”, los cuales son las respuestas
esperadas y/o correctas; de esta forma haces que el modelo del algoritmo busque similitudes,
caracteristicas en donde se busca que exista una relacién entre el dato de entrada y el dato
de salida. La finalidad de dicho proceso, es que el modelo llegue a aprender a través de estos
ejemplos dados, para que después llegue a realizar predicciones y/o clasificaciones correctas
con datos que ya no estén etiquetados, que no se tengan sus datos de salida.

Por 1ltimo, podemos decir que, este enfoque se basa en el aprendizaje a partir de
ejemplos conocidos, donde dicho modelo aprende a mapear las datos de entrada para que
después den como respuesta los datos de salida esperados. Al utilizar el conjunto de datos
etiquetados para el entrenamiento; la IA supervisada, permite a dicho modelo la accién de
capturar patrones y relaciones complejas, permitiendo su aplicacion en diversas tareas como
clasificacién, regresién, deteccién de anomalias, entre otras méas. Mediante la supervision y
retroalimentacién proporcionada por los datos etiquetados, se logra mejorar la precision y
la capacidad predictiva del modelo, permitiendo la toma de decisiones automatizada y la
resolucion de problemas complejos en diferentes dominios.

Inteligencia Artificial no Supervisada La IA no supervisada es otro de los enfoque
que se encuentran dentro del campo de la IA, el cudl se centra en el descubrimiento de
patrones, estructuras y relaciones sobre uno o varios conjuntos, cuyos datos no se encuentran
etiquetados; es decir, no se sabe cuales son los resultados esperados.

Por el contrario, a diferencia del aprendizaje supervisado en donde se utilizan datos
previamente etiquetados, la IA no supervisada trabaja con datos cuya informacion no tiene
ninguna salida predefinida; es decir, este modelo empieza desde 0, teniendo un desconoci-
miento sobre la respuesta esperada. La finalidad de este proceso es el de explorar los datos
con el objetivo de buscar y lograr encontrar agrupaciones, similitudes y/o tendencias. Este
enfoque llega a permitir que se obtenga un andlisis y comprension mas profunda sobre los
datos de entrada ingresados.

Al emplear la IA no supervisada, los modelos aprenden a través de la identificacion
de patrones que emergen, y de estructuras inherentes a los datos ingresados; esto se logra
mediante diferentes técnicas existentes, una de ellas es la de agrupamiento (clustering) y
la reduccién de la dimensionalidad, donde los datos son organizados en diferentes grupos o
son representados de una manera mas compacta. Al explorar los datos que no se encuentran
etiquetados, se busca descubrir una informacion la cual no se tiene con exactitud, por el
contrario es algo que se tiene que identificar; para ello se identifica algunas anomalias y/o
también se puede detectar relaciones que puedan llegar a ser inesperadas.
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Machine Learning

El Machine Learning es una de las técnicas de IA ma&s usada cuando se trata del
aprendizaje automaético, ya que dicha técnica es la ciencia que hace y/o utilizan los orde-
nadores para que puedan aprender a partir de los datos que se han llegado a obtener; esto
indica que en vez de programar algiin sistema o software, el cual necesita estar implementado
para cada caso que pueda suceder; es decir, es muy primordial la implementacion de cada
solucién especifica para cada necesidad planteada. Esta tecnologia por el contrario se enfoca
primordialmente en buscar los diferentes patrones que se tiene en los paquetes de datos ob-
tenidos, a este algoritmo se le alimenta o suministra con diferentes datos de un mismo tipo,
dichos datos deben estar con sus respectivas etiquetas para que asi el algoritmo sea capaz de
aprender a identificar los datos nunca antes visto; esto hace que la tecnologia sea mucho més
flexible puesto que la construccién y/o implementaciéon de un programa para la clasificaciéon
de imégenes de tipos de flores no tendra cambios significativos comparado con otro programa
de clasificacién, como la clasificaciéon de animales mediante imédgenes. Todo lo mencionado
con anterioridad son algunas de las técnicas, algoritmos y/o modelos basados en las redes
neuronales o llamados también redes artificiales, que tienen como objetivo emular y/o simu-
lar el comportamiento de las neuronas cerebrales en los seres humanos, ya que existe una
gran diferencia entre la forma en que funciona el cerebro humano que es totalmente distinto
al funcionamiento de un computador, estas neuronas se juntan igual que en el cerebro del
ser humano y llegan a formar redes. (Inc., 2023)

Deep Learning

Las redes neuronales artificiales se dividen en dos tipos, una de ellas son las redes
superficiales y otras que son las redes profundas; por su parte las redes superficiales son
usadas para poder realizar cualquier tarea simple que se tenga, los cuales no necesiten de
mucho procesamiento de datos; por otro lado tenemos las redes profundas las cuales se
denominan como otra tecnologia llamada tambien aprendizaje profundo o Deep Learning.
Una red neuronal profunda permite realizar de manera automéatica una extraccién de las
caracteristicas de la informacién que se le suministra como entrada; dicha extraccion se
realiza de manera jerarquica, pasando primero por una capa de caracteristicas de bajo nivel,
luego encontrando las de nivel intermedio y asi hasta llegar a las de mas alto nivel. La gran
diferencia entre el aprendizaje profundo y el aprendizaje automatico es que en el aprendizaje
automatico se deben extraer manualmente las caracteristicas de una imagen el cual logra
permitir su clasificacién, mientras que el aprendizaje profundo se encarga de extraer las
caracteristicas por medio de la red y es asi como la misma red clasifica la imagen. (Inc.,
2023)

2.2.2. Deteccién de rostros

La deteccion de rostros es una funcion la cual tiene como objetivo, buscar y encontrar
uno o mas rostros dentro de un material visual (imagen o video); estos rostros existentes
deben ser reconocidos a pesar de las diferentes dificultades que se pueda hallar en el material
visual; dicha deteccién tiene como resultado la obtencion de diferentes puntos dentro del
cual, en su area se encuentra un rostro, es asi que la deteccion de rostros busca localizar
los diversos "bounding box” (Sotaquird, 2020) que se pueda encontrar en un material visual.
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Ademas la deteccion de rostros es un paso o etapa previa para el andlisis de rostros; es decir,
la deteccion de rostros es esencial para realizar el reconocimiento facial.

La deteccion de rostros busca diferenciar otras partes del cuerpo y hasta objetos del
rostro mismo de una persona, estos objetos pueden ser edificios, arboles, sillas, peluches, etc.
A continuacién mencionaremos algunas de las diversas dificultades que uno puede encontrar
al momento de realizar la deteccién de rostros:

Color de piel de un persona.

Orientacion de un persona.

Oclusion del rostro.

Cambios de iluminacién.

Los diferentes gestos que puede tener una persona.

Las diferentes poses en las cuales se puede encontrar un persona.

La distancia entre la cAmara y el rostro, hace referencia al tamano del rostro.

(RecFaces, 2023)

Figura 2.1: Dificultades al momento de realizar la deteccién de rostros.

(a) Dificultad con la pose de la persona (b) Dificultad con el gesto de la persona

Fuente: (Sotaquird, 2020)

Ventajas y desventajas de la deteccién de rostros

En la deteccion de rostros como en otros temas de interés, tenemos ciertas ventajas
y desventajas como se pueden apreciar en la siguiente tabla ?77:

Tabla 2.1: Ventajas y desventajas de la deteccién de rostros

Ventajas Desventajas
Brinda una mayor seguridad Es vulnerable
Es facil de usar Tiene problemas de privacidad
Se puede automatizar Requiere de almacenamiento y equipamiento

Fuente: (RecFaces, 2023)
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Uso de la deteccion de rostros

En la actualidad, podemos apreciar diversos usos que se le da a estos algoritmos de
deteccion de rostros, a continuacién mencionaremos algunos de sus usos mas frecuentes:

= En la captura de movimiento facial, esto se puede apreciar en diversos filtros de rostros
que se tiene en aplicaciones como instagram, tiktok o snapchat, estas aplicaciones rea-
lizan el seguimiento del rostro para poder aplicar un filtro seleccionado por el usuario.

= En el reconocimeinto facial, esto se puede apreciar en las diversas camaras de seguridad
modernas las cuales poseen un software para poder realizar dicho reconocimiento facial,
pero antes de ello necesitan detectar los rostros para luego analizarlos y compararlos
con otros.

= En la fotografia, esto se puede apreciar en los diverentes celulares con alta tecnologia,
los cuales usan dicha deteccién de rostros para poder enfocar y visualizar mejor una
imagen o video, segin lo requiera el usuario.

= En la inferencia emocial, esto se da para poder analizar las diferentes emociones con
la que se encuentra una persona, para ello se necesita realizar la deteccién de rostro
sobre una persona, para seguir con su respectivo analisis.

= En el marketing, esto se puede apreciar en las diferentes redes sociales donde se usa la
deteccion de rostros para poder etiquetar a una persona, lugar o negocio.

= En la lectura de labios, para poder generar los subtitulos de un material visual, se
necesita el reconocimiento de rostros para poder identificar los labios de una persona
para luego analizarlos.

(RecFaces, 2023)

Herramientas para la deteccién de rostros

OPENCYV OpenCV es una biblioteca que fue construida en los lenguajes de C y C++; el
cual fue disenado para trabajar con algoritmos orientados a la visién computacional, como
tambien al procesamiento y analisis de imagenes, hasta llegar a la deteccion de rostros. Entre
sus aplicaciones se incluye la deteccion de rostros, uno de los algoritmos mas conocidos en
la actualidad sobre esta biblioteca, es el algoritmo denominado ¢ascadas de Haar”, el cudl
fue introducida por Viola y Jonnes. (RecFaces, 2023)

MATLAB Matlab es otra de las tecnologias disponibles para realizar la deteccion de
rostros, esto gracias al detector de objetos que este posee y que se realiza en cascadas, dicha
tecnologia se basa también en el algoritmo de Viola-Jones por una pequena agregacion y
hasta combinacién con el algoritmo de Kanade-Lucas-Tomasi (KLT); esta tecnologia puede
ser usada en diferentes materisuales visuales como son los videos, en donde podemos seguir
a detalle un rostro detectado. (RecFaces, 2023)
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TENSORFLOW  TensorFlow es una libreria que se encuentra en la categoria de aprendi-
zaje automatico; ademas de ser de codigo abierto, fue creada por Google. En dicha libreria,
puedes construir y entrenar tu propio modelo de deteccién rostros o de algin objeto en es-
pecifico, ajustando los parametros a uno de los modelos que ya se encuentran predefinidos en
el denominado ”Zoo de Modelos”. Uno de estos algoritmos que se encuentran en la categoria
de aprendizaje profundo, divide la imagen en un conjunto de cuadros delimitadores, extra-
yendo caracteristicas visuales de cada cuadro y clasificindolas segin el conjunto de reglas
proporcionado. (RecFaces, 2023)

REDES NEURONALES Las redes neuronales tienen como finalidad poder imitar las
capacidades y bondades que posee el cerebro humano, pero a diferencia de este que funciona
a base de neuronas las redes neuronales trabajan mediante nodos, los cuales son usados para
el procesamiento, y asi reconocer y clasificar objetos, llegando al punto de predecir com-
portamientos y/o sucesos. Cominmente se usan las redes neuronales para realizar diversas

funciones, algunas de estas son la deteccién de rostros y el reconocimiento facial. (RecFaces,
2023)

2.2.3. Python

Python es un lenguaje de programacion el cual es muy conocido a nivel mundial, esto
se debe a la gran comunidad que tiene y a las diversas librerias que posee; debido a todo ello,
python es considerado como una de las mejores alternativas al dia de hoy para poder ser
consideraba uno de los mejores lenguajes de programacion asi como uno de los mas sencillos.
(RecFaces, 2023)

Python es usado para muchas cosas hoy en dia, es tanto su uso que se puede ejecutar
en las diferentes plataformas que existen, ademés que se puede descargar de forma gratuita
y sin pago, tambien se puede integrar con facilidad a todo tipo de sistema y el tiempo de
desarrollo va en aumento.

OpenCV

OpenCV es una libreria que también se encuentra en el lenguaje de programacion
de python y que se importa para poder usarse en la deteccion de rostros, esto gracias a un
modelo entrenado, el cual estd implementado con aprendizaje profundo.

OpenCV ya tiene algunos modelos listos para usarse, este es el caso de cascadas
Haarcuyo modelo ya se encuentra entrenado y esta listo para usarse en la deteccion de rostros
(Rosebrock, 2018). Por otro lado OpenCV posee un detector de rostros oculto, el cual se basa
en el aprendizaje profundo; ademas de esto OpenCV te permite subir la arquitectura y los
pesos de un modelo para poder realizar la deteccién de rostros, todo gracias a las redes
neuronales profundas.
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MediaPipe

MediaPipe es considerada como una tarea de deteccién de rostros , el cudl le permite
detectar todos los rostros existentes de un material visual como puede ser un imagen o video;
dicha tarea utiliza un modelo de ML, el cual funciona con un flujo de imagenes.

Esta tarea de deteccion de rostros trae como resultado varios puntos claves de una
imdgen tnica y/o continua, para esto se necesita los siguientes puntos (Google, 2023):

= Ojo izquierdo.

= Ojo derecho.

= Punta de la nariz.

= Boca.

= Tragon del ojo izquierdo.

= Tragon del ojo derecho.

Al obtener todos estos puntos o coordenadas claves, se podra obtener el area donde se
encuentra ubicado el rostro de una persona, pueden haber varios puntos segin a la cantidad
de rostros que existan en una imagen; es decir, 6 puntos o coordenadas hacen referencia a
un rostro.

2.2.4. Reconocimiento facial
Historia

Una de las formas mas comunes de identificar a una persona es mediante su rostro,
ya que este posee varios rasgos que son muy particulares para una persona; gracias a estos
rasgos o caracteristicas, se hace mucho mas sencillo el reconocimiento facial o identificacién
de una persona por medio de la vista humana, ya que los seres humanos somos capaces
de diferenciar a las diferentes personas con tan solo la descripciéon de ellos mismos. En los
inicios de la llamada vision artificial, el reconocimiento facial ha llegado a ser estudiado y
desarrollado debido a su importante practica, la cual fue de interés tedrico para los diferentes
cientificos que se inclinan por esa rama.

El reconocimiento facial automatizado es un concepto relativamente nuevo. Dichas
investigaciones sobre este tipo de herramienta se inciarion en los anos 60, cuando el ma-
tematico, informatico y destacado educador estadounidense Woodrow Wilson Bledsoe alias
Woody junto a su equipo de investigacion lograron desarrollar en ese entonces los primeros
sistemas de reconocimiento facial, estos sistemas eran semiautomaéticos, ya que necesitaban
de una persona la cual debia estar presente en todo momento para poder localizar todos los
rasgos caracteristicos de la persona en las fotografias capturadas y/u obtenidas.

En el ano 1988, L. Sirobich y M. Kirby llegaron a aplicar un anélisis el cual requeria
de componentes principales o llamado también PCA por sus siglas en inglés, la cual es una
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técnica estandar que va relacionado con el algebra lineal, para poder llegar a solucionar el
problema del reconocimiento facial. En ese entonces, este andlisis fue considerado como un
hito al mostrar que se necesitaba menos de 100 componentes para poder lograr cifrar de forma
correcta y/o acertada la imagen de un rostro, la cual este alineada como normalizada de forma
conveniente. Al transcurrir un ano, T. Kohonen introdujo este método de reconocimiento
facial, el cual se fundamenta en la descripcion de los rasgos faciales que posee el rostro
de una persona, esto se da gracias a la extraccion de los autovectores de una matriz de
autocorrelacién conocida mayormente como Eigen Faces. (Dominguez Pavén, 2017)

En 1991 Turk y Pentland lograron demostrar que el error porcentual en la precision
y exactitud del modelo el cual es utilizado al decodificar las Eigenfaces, pueden llegar a
usarse como alternativa para detectar todos los rostros posibles dentro de las imagenes, un
descubrimiento el cual llego a permitir el uso de estos en sistemas ya automatizados de
reconocimiento facial, los cuales llegaron a realizar su respectivo andlisis en tiempo real. Si
bien la aproximacién o porcentaje de certeza del resultado era un tanto forzada, esto fue de
un gran interés significativo para los desarrolladores, lo que llevo a mejorarlos en posteriores
desarrollos de estos sistemas de reconocimiento facial.

Esta tecnologia que se basa en el reconocimiento facial, capturé la atencién del piblico
en general, tanto de personas naturales, como de empresas, fabricas, entre otros. A partir de
esta reaccién obtenida por la demanda que surgié de esta tecnologia, el cual fue apreciada
en una implementaciéon de prueba que se dio en la Super Bowl de la NFL, el cual fue
transmitido y compartido por los diferentes medios de comunicacién en enero del 2001, la
cual capturd varias imagenes de vigilancia para luego compararlas con una base de datos,
la cual tenia almacenaba diversas fotos digitales. Esta demostracion hizo que se iniciara un
muy requerido debate sobre como usar esta tecnologia, para satisfacer tanto las necesidades
nacionales como el de las personales, en el transcurso del debate se tomaba en consideracion
las preocupaciones sociales y la privacidad de datos que existian para el publico en general.

Por consiguiente luego de estas investigaciones, el interés sobre las técnicas que se
usaba para realizar el reconocimiento facial aumenté considerablemente y, desde ese entonces
se ha llegado a desarrollar e implementar numerosas técnicas que han sido desarrolladas en
esta area, llegando a conseguir muy altos niveles de perfeccionamiento entre eficiencia y
eficacia.

Fundamentos del reconocimiento facial

El rostro humano, como bien se indico con anterioridad, nos proporciona una gran
cantidad de datos e informacién sobre una persona en especifico, permitiéndonos asi discernir
e identificar a simple vista a diferentes personas seguin las informaciones recopiladas de ellos
mismos. Las imdgenes de rostros albergan y/o almacenan un gran conjunto de rasgos que
se encuentran localizados en posiciones similares en toda la poblacion; es por ello que un
sistema de reconocimiento facial puede ayudar y lograr beneficiarse de esta caracteristica en
comun de las personas. En general, los sistemas de reconocimiento facial que emplean algin
tipo de técnica basado en modelos, son los que aprovechan estos rasgos particulares de las
personas. Mas adelante describiremos algunas de estas técnicas las cuales son usadas para el
correcto funcionamiento del reconocimiento facial (Dominguez Pavén, 2017).

A continuacién procederemos a describir algunos de estos ragos mas significativos de
las personas, las cuales se encuentran ubicadas en el rostro humano:
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= Orejas. Habitualmente la variabilidad que presentan entre individuos es eminente-
mente geométrica, siendo el tamano la caracteristica que mejor las define. Las orejas al
estar situadas en los laterales de la cara, pueden estar ocultas por el cabello, generando
variaciones no deseadas. Es por ello por lo que en muchos sistemas de reconocimiento-
facial, la region de la cara que se extrae las excluye para evitar esta variabilidad.

» Cejas. Estan compuestas por vello situado en la parte superior de la cara justo en-
cima de los ojos, estos ofrecen diferentes caracteristicas a tomar en cuenta como son:
el grosor, la forma, el espesor y el color del vello. Su localizacion puede estar modi-
ficada por la expresién aunque por lo general no existe mucha variacién del resto de
caracteristicas frente a diferentes gestos.

= Ojos. Los ojos, dada su complejidad, son quiza unos de los rasgos mas discriminativos
del rostro humano. Situados en la mitad superior de la cara, estan compuestos por
pestanas, parpados y el globo ocular que a su vez se diferencia en coérnea, iris y pupila.
Ofrecen gran variabilidad entre sujetos puesto que, su geometria es diferente para cada
uno y el iris, un rasgo biométrico por si solo, dota a los ojos de gran informacién
discriminativa. El inconveniente de los ojos es que en ocasiones los parpados ocluyen
parcial o totalmente este rasgo, y ademas son bastante sensibles a cambios de expresién.

» Nariz. La nariz esta situada aproximadamente en el centro de la cara. Su forma varia
en gran medida entre los usuarios y la misma no suele ser afectada en los cambios de
expresion. Los dos orificios nasales suelen ser un buen punto caracteristico cuando se
miden sus respectivas distancias con otro punto en especifico.

= Boca. Por ltimo, la boca esta situada en la parte inferior de la cara, es otro rasgo
caracteristico que facilita informacion del individuo. Como caracteristica particular,
debido a la gran flexibilidad y diversidad de movimientos que puede realizar este rasgo,
es posible encontrar gran variabilidad en un mismo sujeto dependiendo del gesto de la
persona, como por ejemplo si este estd sonriendo, si tiene la boca abierta, esta sacando
la lengua, entre otros. Los labios son el componente que siempre estd visible y que
suelen definir el aspecto de la boca.

Ventajas e inconvenientes

La herramienta de reconocimiento facial presenta ciertas caracteristicas favorables
para su uso, las cuales la convierten en una de las técnicas mas viables para ser utilizado
en ciertos ambitos donde se requiera y/o necesite de estas técnicas biométricas. Algunos de
estos aspectos mas determinantes se mencionaran a continuacién (Dominguez Pavén, 2017):

= Simetria. El rostro es uno de los rasgos que tiene una simetria bastante elevada, algo
de lo podemos sacar provecho, ya que es un beneficio el cual puede obtenerse mediante
las tareas de localizacién y/o extraccién de distancias.

= El rostro es un rasgo muy particular de las personas, el cual por cierto es muy visible
para otras personas, es por ello que facilita la tarea de recopilacion y obtencion de
datos que en este caso son las caracteristicas, lo que conlleva a que sea un poco intru-
siva para las personas y no se sientan incémodas. La obtencién de estos datos fueron
gracias a una cooperacion y vinculacion que se da con las camaras de seguridad, ya
que estos equipos son capaces de capturar el rostro de una persona, el cual se obtendra
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con una calidad y resolucion aceptable o mayor. Esto permite disenar sistemas de reco-
nocimiento facial, los cuales no serdan percibidos por las personas, ni tendran la menor
idea 0 no se percataran de que estan siendo identificados por esta herramienta que es
el reconocimiento facial.

= Esta herramienta tiene un gran poder discriminante, ya que el rostro es uno de los
rasgos con mayor poder discriminativo, por ser rasgos con una gran cantidad de in-
formacién sobre las personas. La obtencién y almacenamiento de una gran cantidad
de imagenes de rostros en una base de datos, no llega a deteriorar en tal manera la
eficacia y eficiencia de dicho sistema, puesto que aun asi se logra obtener buenas tasas
y probabilidades de reconocimiento facial.

= Tiene una disponibilidad extendida ya que el ser humano ha utilizado el rostro como
un método de reconocimiento bésico en una gran variedad de ambitos, esto hizo que
se creen y existan una gran variedad de bases de datos, el cual almacena estos rasgos
obtenidos por la mayor parte de la poblacién. Al ser este rasgo uno de los mas utilizados,
se han llevado a cabo una gran cantidad de investigaciones los cuales tienen como tema
principal al reconocimiento facial, que se obtuvieron como resultado de la unién de
diferentes técnicas y algoritmos de los cuales hoy en dia nos podemos beneficiar.

Al igual que las ventajas descritas anteriormente, la herramienta de reconocimiento
facial también cuenta con algunos puntos desfavorables o inconvenientes que seran mencio-
nados a continuacion:

» Variabilidad. Uno de los grandes inconvenientes que presenta esta técnica, es la plas-
ticidad del rostro humano respecto a los gestos y a que es un rasgo que no presenta
invariabilidad temporal, teniendo en cuenta varios rostros de un sujeto a lo largo de
los anos, los cuales son diferentes a simple vista.

= Entornos no controlados. Cuando el entorno no estd controlado, los cambios en la
pose, oclusiones y baja calidad de las imégenes tomadas, hacen que el sistema pierda
su fiabilidad presentando inconvenientes a la hora de reconocer personas en un entorno
real.

= Situaciones particulares. Por ultimo, existen ciertas situaciones particulares en los que
el reconocimiento facial no es viable, ya que debido al facil acceso del rasgo, un impostor
podria utilizar imagenes de rostros de otras personas sin mucha dificultad. En este
sentido, en los 1ltimos anos se esta prestando mucho interés estudiando y generando
soluciones.

Principios del reconocimiento facial

Hoy en dia muchas de las personas se sienten preocupadas por el uso de este sistema,
el cual hace uso del reconocimiento facial, especialmente para la video vigilancia, lo cual es
muy entendible puesto que, dicho sistema puede tener fallas y lograr identificar de forma
errénea a una persona, la cual no se tiene almacenada en la base de datos y es usada para
poder realizar el respectivo analisis y comparacion de imégenes, esta falla o identificacion
errénea puede llegar a suscitar la detenciéon de una persona por motivos incorrectos, ya que
este suceso ocurriria por una falla en el sistema, lo cual no deberia de pasar en ninguno de
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los casos posibles. Otra interrogante que surge en las personas, es que sucede si un sistema
llega a funcionar pero con una tasa menor de reconocimiento facial, esto puede ser debido
a que los datos recopilados son muy pocos e insuficientes, logrando que las personas que
pertenecen a estos grupos de reconocimiento, seran mas propensas a ser victimas de una
identificacién erréonea.

En 2019, se actualizo las pautas sobre la privacidad de datos; teniendo en cuenta el
crecimiento de la inteligencia artificial con el avance constante que se da en el dia a dia en
la rama de la tecnologia; gracias a estos avances se lograron crear y desarrollar los drones
y también los sistemas de reconocimiento facial mas sofisticados que podemos observar y
encontrar en la actualidad. Estas pautas se siguen construyendo en base al trabajo que
realizan las diferentes organizaciones en todos los ambitos. En 2018, Microsoft realizé una
publicaciéon importante, el cual hablo sobre la importancia de regular el reconocimiento facial
puesto que, es necesario para evitar que las empresas tecnoldgicas tengan que elegir entre
responsabilidad social y éxito en el mercado (Thales, 2023). Dicha publicacién se constituye
con seis principios rectores, los cuales son los siguientes:

» Justicia. La tecnologia de reconocimiento facial debe tratar a todas las personas de
manera equitativa y justa.

= Transparencia. Las empresas tecnolégicas deben documentar las capacidades y las
limitaciones de la tecnologia.

= Responsabilidad. Debe haber un nivel apropiado de control humano para los usos
que puedan afectar a las personas de manera consecuente.

= No discriminacién. Los términos de servicio deben prohibir la discriminacion ilegal.

= Notificacion y consentimiento. Las empresas deben proporcionar aviso y consen-
timiento seguro cuando implementan el reconocimiento facial.

= Vigilancia legal. Debe haber proteccion en las libertades democraticas de las personas
en los escenarios de vigilancia policial.

Eigen Faces

Eigen Faces es una técnica que se apoya en el Analisis de Componentes Principales
(PCA), una herramienta matematica, para llevar a cabo la compresién de imégenes y el
desarrollo de sistemas de reconocimiento facial. Esta técnica es fundamental para comprender
el funcionamiento de la tecnologia del reconocimiento facial y constituye un componente
esencial de métodos mas avanzados. Su proceso consta de dos fases distintas: entrenamiento
y clasificacion.

En la fase de entrenamiento, se utiliza PCA para construir un espacio de facciones,
también conocido como .“igenspaces”, a partir de imagenes de rostros faciales para realizar el
entrenamiento. Este espacio se representa como una matriz de vectores propios (eigenvectors
o eigenfaces), que encapsulan la variacién de los valores de gris, en cada pixel del conjunto
de imagenes empleadas durante el PCA.

La generacién de eigenfaces implica normalizar un amplio conjunto de imagenes di-
gitalizadas de rostros humanos, capturadas bajo condiciones de iluminaciéon uniformes y
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alineadas respecto a los ojos y la boca. Asi, se obtiene un conjunto de imagenes normaliza-
das”mediante un andlisis estadistico. Cualquier rostro humano puede expresarse como una
combinacion ponderada de estos estandares. Durante la fase de clasificacién, una imagen
de rostro facial desconocida se proyecta en el espacio de facciones, y mediante la distancia
euclidiana, se busca la imagen proyectada mas similar.

No obstante, la sensibilidad de esta técnica a las variaciones de iluminacién constituye
una limitacion significativa. El control preciso de las condiciones de iluminacién es crucial
para su eficacia; ademds, cuando se desean agregar nuevas imdgenes o sujetos que no formaron
parte del entrenamiento original, es necesario repetir el PCA y volver a proyectar todas las
imagenes, lo que puede ser un proceso intensivo dependiendo al numero de personas y al
ntimero de imégenes por persona. (Ottado, 2010)

Fisher Faces

La técnica de reconocimiento facial conocida como Fisher Faces, presenta diversas
ventajas que la colocan en una posicién destacada en comparacion con otras técnicas dispo-
nibles, como es la técnica de Eigen Faces. Destaca por su velocidad, eficiencia y la capacidad
de operar eficazmente en un gran nimero de rostros en un tiempo reducido. A diferencia
de Eigen Faces, Fisher Faces resuelve problemas asociados con la iluminacién; mientras que
Eigen Faces requiere que las imagenes estén frontalmente alineadas y bajo condiciones de
iluminacion andalogas, Fisher Faces muestra una menor sensibilidad a las variaciones en la
iluminacion y a los angulos de las caras en las imagenes.

El enfoque de Fisherfaces se centra en maximizar la varianza entre clases (entre indi-
viduos) y minimizarla dentro de las muestras de la misma clase (de la misma persona). Esto
resulta en un rendimiento superior cuando hay variaciones en la iluminacién y expresién en
comparacion con las imagenes de entrenamiento. Para lograr esto, se requiere la captura de
multiples imagenes de cada sujeto en diversas condiciones de iluminacion y pose, que sean
representativas de las variaciones presentes en situaciones reales.

Esta técnica ha sido adaptada en diferentes tecnologias, asi como en sistemas de
reconocimiento facial debido a su bajo costo computacional, rapidez de implementacion y su
naturaleza de algoritmo libre, de uso general. Esto lo convierte en una herramienta versatil
para clientes de empresas de diferentes tamanos.

Inicialmente desarrollada como software de seguridad, esta tecnologia respondio a la
necesidad de una empresa de seguros de contar con un sistema confiable de reconocimiento
facial al momento de procesar reclamaciones de seguros de vida. El sistema puede realizar el
reconocimiento facial y de microexpresiones, tanto en fotografias como en videos o mediante
una transmision en vivo. Esta solucion contribuye a fortalecer la seguridad de las empresas,
sus redes y propiedades, al validar la identidad de una persona y establecer claves de acceso

basadas en expresiones dificiles de falsificar, como levantar cejas o guinar un ojo. (Ottado,
2010)
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LBPH Faces

El algoritmo de Patrones Binarios Locales (LBPH), concebido originalmente para la
descripcion de texturas, aborda la limitacién de los descriptores de texturas convencionales
al aplicarse a rostros. Estos descriptores, al basarse en promedios de informacién en regiones
faciales, no preservan la relevancia de las relaciones espaciales cruciales para la descripciéon
facial. Para lograr una descripcion global, la imagen de rostro facial se segmenta en diversas
regiones, a las cuales se les aplica un histograma que genera el operador LBPH, propor-
cionando informacién independiente por regién. Estas descripciones locales se concatenaran
para formar una descripcién global cohesiva del rostro.

En el proceso de asignar etiquetas a cada pixel de la imagen, el LBPH toma en cuenta
la disposicion de los vecinos, siguiendo una serie de pasos especificos para el reconocimiento
de imdgenes. Una méscara de tamano definido (8x8) recorre la imagen de manera iterativa,
seleccionando un pixel central y sus vecinos en cada iteracion. Este pixel central se compara
con cada vecino de manera ordenada, asignandose un valor de 1 cuando el pixel central es
menor que el vecino, y 0 en caso contrario. (Verdeguer Valderrama, 2022)

2.2.5. Camaras de seguridad

Las camaras de seguridad llamadas también camaras de video vigilancia son un sis-
tema, el cual consiste en brindar seguridad y vigilancia en un punto dado, lugar donde se
encuentra instalada una camara; dichas camaras se encuentra ubicadas en lugares o puntos
estratégicos, estos pueden estar dentro o fuera de una propiedad privada como es una vi-
vienda, condominio, empresa, entre otros; también se encuentran en una propiedad publica,
las cuales son areas comunes donde las personas transitan libremente como son los parques,
plazas, entre otros. Las camaras de seguridad también son conocidos como circuito cerrado
de television o por sus siglas CCTV que significa ¢loset circuit televition”.

El circuito cerrado de television, se encuentra compuesto por una o varias camaras
de video vigilancia, las cuales estan interconectadas a uno o varios monitores de video y/o
televisores, los cuales son usados para reprodir las imagenes que se encuentran almacenadas y
captadas por dichas camaras. Esta tecnologia de video vigilancia es usado especialmente con
el fin de identificar intrusos o a cualquier otra persona que realice alguna actividad indebida
o sospechosa, el cual ponga en riesgo la integridad de un lugar, objeto o individuo.

Estas camaras de seguridad realizan vigilancia de forma remota de cualquier lugar,
objeto y/o persona; esto se debe a los diferentes métodos y formas en las cuales se suscita
un robo como podemos apreciar en la imagen 2.2; ante la posible sospecha de algo extrano
se puede activar o no una alarma en caso sea necesario, todo ello desde el cuarto de control o
habitacién donde se encuentre la base central de dichas camaras, desde el cual una persona
puede configurar varias de las caracteristicas de una camara como son el enfoque, la direccién,
la inclinacién y hasta la vista panordmica (OVACEN, 2023).
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Figura 2.2: Métodos més frecuentes de robo.
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(OVACEN, 2023)

Las cdmaras de video vigilancia, son las encargadas de capturar y/o grabar todo lo
ocurrido en un determinado lugar donde se encuentren ubicadas e instaladas dichas camaras
como puede ser una casa, negocio, parque, entre otros. Contar con este sistema de seguridad
como son las camaras de video vigilancia, han llegado a proporcionar a una persona o grupo
de personas, la sensacion de seguridad y proteccion para si mismos logrando un bienestar en
ellos.

Hoy en dia, se ha vuelto algo muy comun y hasta casi necesaria el disponer de una
camara de video vigilancia, ya que este llega a ser una de las soluciones mas factibles de
las personas y/o familias, para que estas puedan mantenerse seguras y protegidas, ya que
estas tecnologias son una de las soluciones muy éptimas para lograr mantener alejados a los
ladrones y asi proteger tanto el hogar como a sus habitantes. Gracias al desarrollo y el avance
constante de la tecnologia, se ha logrado obtener una gran variedad de equipos eficientes y
con diversas funcionalidades incorporadas, las cuales ofrecen seguridad y tranquilidad a las
personas, asi como otras funcionalidades y/o necesidades, los cuales se encuentran a precios
muy competitivos y econémicos. Esta amplia variedad de caAmaras los veremos posteriormente
y de forma mas detallada.

Continuando con las camaras de video vigilancia, podemos decir que esta tecnologia
es una de las herramientas que brindan un sentimiento mayor de seguridad a las personas
ante intentos de robo u otro tipo de acontecimientos peligrosos que se susciten y lleguen a
danar la integridad de una persona; esto es porque las caAmaras de seguridad tienen una mayor
probabilidad de alertar y asi detener un posible robo, las probabilidades en cuestién podemos
apreciarlas en la siguiente imagen 2.3. Asi mismo, estas camaras de video vigilancia sirven
para que uno pueda tener pruebas de caracter legal, si se llega a tener un juicio, producto
de un acontecimiento ocurrido; y es que de solo contar con este tipo de artefacto, hace que
estemos mucho mas seguros y protegidos.
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Figura 2.3: Medidas de protecciéon méas utilizadas.
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(OVACEN, 2023)

Ventajas de las camaras de seguridad

» Existe una gran variedad y diferentes tipos de camaras de seguridad que se adaptan
a las necesidades que las personas necesiten; ademas, son muy accesibles puesto que,
disponen de camaras a precios economicos.

= Son muy utiles, ya que te permiten monitorear las actividades de las personas que
visitan un lugar en especifico como puede ser una oficina u hogar.

= Te ayudan a tomar buenas decisiones al momento de resolver algiin problema o disputa.

= En el aspecto psicoldgico, las camaras son muy importante, ya que debido a este sis-
tema antirobo se proporciona una tranquilidad mental a las personas que habitan una
vivienda, advirtiendo a cualquier persona que intente entrar a dicha vivienda.

= Desalienta un posible robo, dado que son realmente visibles.

= Recopila pruebas de los posibles delitos, robos que se practican en una propiedad.

(Acacio, 2019)

Desventajas de las camaras de seguridad

= Las camaras solo tienen la funcionalidad de grabar y vigilar, mas no podra detener a
un intruso si este irrumpe en una propiedad.

= Vulnera la privacidad de las personas, ya que muchas veces, los propietarios de un

inmueble ponen camaras en lugares destinados a la privacidad sin respetar los limites
dados.

= Pueden ser enganadas. Por desgracia, algunas cdmaras de seguridad no aseguran el
100 % de confiabilidad. Eso dependera de la marca de camara que se elija.
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Camaras de seguridad convencionales

Las camaras de seguridad convencionales, también conocidas como camaras analdgi-
cas, son dispositivos usados para la vigilancia y grabacion en tiempo real de un area especifica.
Estas camaras capturan iméagenes que se transmiten a un sistema de grabacién o monitoreo
por medio de cables coaxiales. A pesar de que su calidad de imagen es generalmente menor
en comparacion con las camaras digitales modernas, siguen siendo populares debido a su
sencillez y bajo costo. (Engineering, 2023)

En cuanto a su funcionamiento, las camaras de seguridad convencionales suelen estar
conectadas a un DVR (grabador de video digital), el cual convierte la senal analdgica en
digital para su almacenamiento y visualizacién posterior. Aunque la tecnologia ha avanzado
hacia sistemas més complejos como las camaras IP, las camaras convencionales contintdan
siendo una opcion viable para quienes buscan una solucion de seguridad béasica, especialmente
en lugares donde no se requiere alta resolucién de imagen o funciones avanzadas como analisis
de video o acceso remoto via internet.

Para el presente proyecto, se denominard como camaras convencionales a todo tipo
de camaras que permita realizar la accién de grabar y almacenar un determinado lugar en
un determinado momento, con la tnica condiciéon que estas cdmaras sean aquellas que no
cuentan con funcionalidades avanzadas, como deteccion de movimiento, zoom, analisis de
imagenes o grabacion en condiciones de oscuridad mediante infrarrojos, entre otros.

Tipos de camaras de seguridad

Con el constante avance que se da en el dia a dia en el campo de la tecnologia, se
desarrollo una gran variedad de diferentes camaras de seguridad, las cuales se diferencian
por las caracteristicas que estos posean y algunas funcionalidades que se acoplan a estas
tecnologias. A continuacién mencionaremos los tipos de cdmaras de seguridad los cuales
podemos encontrar en el mercado de esta industria, asi mismo describiremos en que se
diferencian una de otras y que caracteristicas poseen cada uno de estos tipo.

Camara para interior. Este tipo de camaras estan disenadas para los interiores de una
propiedad, es asi que estds camaras tendrian como visién areas internas como entradas,
pasillos, comedor, entre otros. Estas camaras son las més sencillas que podemos encontrar
en el mercado, por consiguiente son una de las mas baratas, dado que no poseen muchas
caracteristicas, ni protecciones a las camaras en si, como otros tipo de camaras que si las
poseen.

Figura 2.4: Camara interior.

(OVACEN, 2023)
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Camara con movimiento y zoom. Este tipo de cdmaras suelen usarse en espacios am-
plios o de grandes dimensiones, con una base central (centro de control) donde una persona
o varias son las encargadas de monitorizar y vigilar dichas camaras. Estas camaras son
robdticas, por consiguiente tienen la caracteristica de movimiento, lo que les da mayor fun-
cionalidad sobre su eje, giro, inclinaciéon y hasta la capacidad de realizar zoom, es por ello
que estas camaras son mas eficientes y flexibles.

Figura 2.5: Camara con movimiento y zoom.

(OVACEN, 2023)

Camara de infrarrojo o visién nocturna. Este tipo de cdmaras son utilizadas en luga-
res o propiedades, donde la iluminacién que se posee de los diferentes espacios o ambientes
son parciales o casi nulas; es decir, que no se tiene buena iluminacién en algunas partes de
dicha propiedad. Estas camaras normalmente graban todo el dia por la condiciéon de la luz
solar, mientras que por la noche la condicién cambiar ya que de forma automatica se encien-
de su funcién de infrarrojo con una visién en escala de grises, es decir en blanco y negro.
Este tipo de camara son una de las més caras de esta industria, por la visiéon nocturna que
posee mediante el uso de LED.

Figura 2.6: Camara de infrarrojo o visiéon nocturna.
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(OVACEN, 2023)

Camara oculta. Este tipo de camaras son llamadas tambien cdmaras espia, los cuales
permiten monitorear y vigilar una casa, oficina y hasta un negocio o empresa pasando des-
apercibidos para las personas, ya que no son visibles a simple vista por asi decirlo. Estas
camaras se pueden introducir dentro de algin objeto, ya que estas camaras pueden llegar a
ser las mas pequenias posibles, algunos de estos lugares donde se encuentran ubicado estas
camaras son los sensores de movimiento, detectores de humos, enchufes, maceteros, etc.

Figura 2.7: Camara oculta.

(OVACEN, 2023)
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Camara IP. Este tipo de camaras son aquellas las cuales se conectan de forma directa al
Internet, mostrando asi la imagen que fue captada. Estas cadmaras son las mas utilizadas,
vendidas y adquiridas por las personas, dado que actualmente estas camaras tienen incor-
poradas la tecnologia del wifi, esto hace que dichas camaras establezcan una conexién sin
necesidad de un cable fisico, lo que convella a ser manejadas desde una corta o larga distan-
cia, y también puedan llegar a visualizar la toma y/o captura de imédgenes desde diferentes
lugares desde el alcance de su ordenador, smartphone y/o tablet. La principal ventaja de
una camara IP, consiste en que este tipo de cdmara es un dispositivo de vigilancia la cual te
permite ver las imagenes en tiempo real, mientras una persona se encuentra lejos de dicho
lugar o ubicacion, esto sucede a través de la conexién con una direccién IP de Internet.

Figura 2.8: Camara IP.
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(OVACEN, 2023)

Camara antivandalica. Este tipo de cdmaras son utilizadas en zonas publicas, puesto
que las camaras de seguridad son vulnerables a robos y a posibles agresiones y/o golpes,
es por ello que estas camaras son disenadas con materiables de caracteristicas durables y
fuertes, para que resistan tanto la manipulacién e impactos que puedas ocurrir, ademas
estas camaras pueden contar con un sello de goma, los cuales tienen el fin de evitar que
le entre polvo o agua a dichas camaras, por otro lado estas camaras estan montadas sobre
una carcasa fija y resistente, por consiguiente podemos indicar que este tipo de camaras
son usadas mayormente en almacenes, parking, discotecas, vias publicas y generalmente en
cualquier otro espacio publica o donde usualmente se encuentre, se reunan o transiten un
grupo de personas.

Figura 2.9: Camara antivandélica.

(OVACEN, 2023)

Camara wifi o inalambrica. Este tipo de camaras son aquellas las cuales no se encuen-
tran conectadas de forma directa a un cable de conexion, una de las caracteristicas mas
particulares es que posee normalmente una bateria, el cual hace funcionar y también trans-
mite la captura de imagenes por medio del WiFi. Estas cAmaras son una de las mas utilizadas
en los hogares, como por ejemplo, cuando las personas quieren ver como se encuentran los
ninos o los bebes; con el constante avance de la tecnologia, se ha llegado a incorporar a dichas
camaras, un software el cual es el encargado de transmitir y monitorear de forma directa,
esto es posible gracias al internet.
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Figura 2.10: Camara wifi o inalambrica.

(OVACEN, 2023)

Camara exterior. Este tipo de cdmaras son similares y/o parecidas a las cdmaras anti-
vandalicas, puesto que estan disenados para poder proteger a dichas cdmaras. A comparacién
de las camaras antivandélicas que resisten golpes o danos fisicos, estas caAmaras pueden resis-
tir las distintas acciones climatologicas que pueda suceder. Estas camaras fueron disenadas
para el exterior de una propiedad o edificio; entre estos tenemos una casa, un hotel o una
via publica, ya que pueden resistir las acciones climatologicas que se lleguen a suscitar, estos
eventos puede ser la lluvia, el viento, entre otros; y son utilizadas e instalados en espacios al
aire libre. El precio de estas camaras llegan a ser mas caras, por su particular caracteristica
que es su carcasa de proteccion.

Figura 2.11: Camara exterior.
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Camara todo en uno. Con el constante avance que se viene dando en la tecnologia, se
ha llegado a producir e implementar una gran variedad de tipos de camaras de seguridad, lo
cual hace dificil para las personas al momento de elegir o inclinarse por uno de estos tipos,
actualmente se ha llegado a incorporar diferentes caracteristicas en las cdmaras, los cuales
hace que una camara tenga mas funcionalidades que otras, como bien se detallo en los otros
tipos de camara, una camara de seguridad puede tener todas esas caracteristicas y més, pero
mientras mejores caracteristicas tenga como la calidad de video, la resolucion, resitencia,
entre otros; y que posea varias funcionalidades como reconocimiento facial, deteccion de
movimiento, entre otros; mayor sera el precio de estas camaras.

Figura 2.12: Camara todo en uno.

©
(OVACEN, 2023)
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Las cdmaras de seguridad, también se pueden clasificar segiin su forma, a continuacion
mencionaremos cuales puedes ser, y estas son las siguientes:

= Camaras cube, las cuales son usadas para el interior de un area.

Camaras de caja, las cuales son usadas para el interior de un area.

Céamaras bullet, las cuales son usadas para el exterior de un area.

Camaras domo, las cuales son usadas tanto para el interior, como para el exterior de
un area.

Figura 2.13: Clasificaciéon de camaras segtin su forma.
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Fuente: (OVACEN, 2023)

Partes de una camara de seguridad

Las cdmaras de seguridad estan compuestas por varias partes o componente, las cuales
les ofrecen mayor caracteristicas o funciones a dichas cdmaras. A continuacién mencionare y
describiré a detalle cuales son algunas de estas partes que componen una camara video vigi-
lancia; estas partes que se mencionaran, seran basadas a una cdmara antivandalida exterior,
es por ello que otras cdmaras pueden tener estas partes u obviar alguna de ellas. Ademéds

,explicaremos cual es la funcién que cumple cada uno de estos componentes dentro de la
camara.(OVACEN, 2023)

Figura 2.14: Partes de una camara.

(OVACEN, 2023)

= VISERA: este componente ayuda de cierta manera a invertir y hasta anular el efecto
de contraluz, tanto la luz solar como la luz luminica intervienen en la captura de
imagenes, haciendo que las imédgenes salgan mal y con reflejo; es por ello que, con
ayuda de este componente evitan una mala captura de imégenes.
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IRIS: este es un componente, el cual forma parte de otro componente mas grande
como es la éptica, cuya funcién tiene el de controlar la luz que entra o se emite en el
sensor de la camara. Dicho componente puede ser tanto manual como automatico; en
caso de ser automatico, esto hace que se pueda adaptar a la luz de cualquier suceso
o escenario posible, de la misma manera de como funciona el ojo humano, evitando
de esta manera las imagenes blancas y/o completamente oscuras. Ademads, las nuevas
camaras de hoy en dia, pueden contar con un sistema de compensacion de contraluz
BLC y WDR, el cual hace que se ilumine las zonas oscuras de la escena.

OPTICA: este componente tiene una amplia variedad de tipos, el cual se adapta segiin
las caracteristicas que posea una camara de seguridad, algunas de estas caracteristicas
son la apertura de iris, sensibilidad, sensor, zoom, distancia focal, entre otros; de esta
forma se puede lograr optimizar el campo de vision que tiene una cdmara de seguridad.

CAMARA BOX: este tipo de camara de video vigilancia, como lo es una camara
antivandalica exterior, permite llegar a cambiar el tipo de lente, esto sucede segin
el angulo de visiéon y zoom que necesita o requiere por parte del usuario; por otra
parte, también podemos cambiar la cAmara box por otras, las cuales tienen una mayor
calidad o hasta tecnologias diferentes, esto permite que dicha cadmara conserve el resto
de componentes que posee.

BALUN: este componente sirve para transformar las lineas de transmision que son
balanceadas a lineas que no lo son.

PROTECCION ANTIVANDALICA: este componente sirve para darle mayor
proteccion a la camara de vigilancia, de cualquier suceso inesperado por parte de la
meteorologia, estos sucesos pueden ser la nieve, lluvia, granizo y hasta de los danos que
pueden ser ocacionados por otras personas, esto logra mantener fija dicha cAmara mien-
tras se realiza la captura de imagenes del lugar donde fue instalada. Este componente
estda usualmente hecha para tipos de camaras que se usan para el exterior.

VENTILADOR: este componente sirve para regular el calor dentro de las cAmaras de
seguridad, esto ayuda a no danar los otros componentes de dicha camara, impidiendo
que no se calienten méas de lo debido, esta funcion es similar a la de un ventilador de
una PC.

FUENTE DE ALIMENTACION: este componente sirve para estabilizar la tension
protegiendo asi todos los componentes que posee una camara de seguridad, esto sucede
cuando se da el caso de sobre alimentacion o la tensién sube mas de lo normal.

ROTULA: este componente permite a la camara de seguridad brindarle una inclina-
ci6én posible y/o necesaria para que dicha cdmara pueda vigilar y capturar la toma de
imagenes del espacio o lugar que se requiere visualizar y/o hasta proteger.

TUBO DE ACEROFLEX: este componente brinda y ayuda de algunos danos a los
cables de posee una camara de seguridad, dicho componente ayuda a aislar y proteger
los cables tanto del agua como de la humedad e impide que dichos cables puedan ser
cortados o saboteados. Este componente tiene una caracteristica peculiar ya que son
herméticos, flexibles y muy resistentes.

SOPORTE: este componente ayuda a que una camara de seguridad pueda ser fijado
firmemente en cualquier espacio y/o superficie como puede ser una pared, un techo,
poste, entre otros.
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= CALEFACTOR: este componente ayuda a que las camaras de seguridad tengan
siempre una buena nitidez en la toma y captura de imagenes; esto se da al momento
que haya cambios de temperatura, haciendo que pueda empanarse el cristal de las
camaras; es por ello, que con este componente no sucedera estos problemas.

= DETECTOR DE LUZ: este componente ayuda detectar el nivel de luminosidad en
las camaras de seguridad, haciendo que cuando la luminosidad sea baja o hasta nula
se activen los LED infrarrojos para que puedan ver de mejor manera.

= SENSOR CCD: este componente ayuda a que las camaras de seguridad puedan
transformar las senales luminosas en senales electronicas, para que estas puedan ser
transmitidas en formato digital o analdgico, dependiendo que tipo de camara sea la
que se este usando.

= LEDS INFRAROJOS: este componente ayuda a que las camaras de seguridad pue-
dan tomar una mejor captura de iméagenes en escenarios donde existe poca iluminaciéon
o hasta casi nula, permitiendo que dicha camara grabe en la oscuridad pero en escala
de grise; es decir, en blanco y negro. Estos LED’s son encendidos de forma automética
con ayuda del detector de luz que dicha camara posea.

Camaras con reconocimiento facial

La tecnologia de reconocimiento facial es una herramienta la cual hoy en dia, facilita
y brinda una mayor sensacién de seguridad y bienestar para las personas y/o familias. Esta
tecnologia es capaz de identificar a una o varias personas a través de un elemento audiovisual,
cualquiera que se tenga; estos pueden ser iméagenes, videos, entre otros.

Las camaras que tienen incorporado esta funcion de reconocimiento facial, funcionan
mediante un sistema de identificacién el cual reconoce caracteristicas biométricas de una
persona; es decir, para que estas camaras puedan verificar la identidad de una persona, se
toman los rasgos particulares como las medidas de la cara y el mismo rostro de dicha persona.

Este tipo de camaras logran recopilar toda la informacion biométrica de una persona,
estos datos son llamados también perfiles faciales. Dichas camaras realizan una captura de
todas las expresiones faciales posibles del rostro, asi como sus rasgos particulares; para ello
debe tenerse una base de datos de rostros ya creadas, la cual servira para identificar, verificar
y/o autenticar a una o varias personas (Seguridad, 2022).

{Coémo funcionan las camaras con reconocimiento facial? Las camaras que tienen
incorporado la herramienta de reconocimiento facial, realizan la toma y captura de imdgenes
segun las caracteristicas que posea dicha camara.
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Con la imagen que se haya capturada, se realizard una comparacién entre la base de
datos, la cual ya se tiene implementada en la nube; este andlisis se realizara en tiempo real
por medio de un material audiovisual (imagen o video); de esta forma esta tecnologia llega
a ser mucho mas fiable y segura que la informacion que se pueda adquirir de un imagen
estatica la cual puede ser manipulada por terceros.

Para poder hacer uso de esta tecnologia es necesario acceder a una conexién de internet
estable, ya que la base de datos estara alojada en los servidores y si la conexion no es estable
fallara al momento de dar respuesta de dicho reconocimiento facial.

Al usar algun tipo de camara con reconocimiento facial, se tiene que tener en cuenta
que dicha camara tomara capturas de todos los rasgos posibles de la persona, para que
asi mediante estas caracteristicas el sistema de reconocimiento facial realice su respectiva
comparacion con una base de datos. A continuacién, veremos una imagen en la cual podemos
apreciar como se realiza su respectivo analisis de forma matematica, para que asi se pueda
verificar que los datos biométricos obtenidos por las camaras de seguridad correspondan a
la persona la cual se encuentre en dicha base de datos ya creada con anterioridad, dicha
solicitud de acceso puede ser realizada mediante una aplicacion, un sistema o incluso para
el ingreso de una vivienda o edificio.

Figura 2.15: Funcionamiento de una camara con reconocimiento facial.

(Seguridad, 2022)

Utilidades de las camaras con reconocimiento facial?

» Control de acceso. Brinda un acceso rapido y seguro a los empleados ya que la
identificacién suele tomar alrededor de pocos segundos. También para identificacién de
huéspedes y clientes en una hoteleria, gimnasios u otras actividades.

= Supervisiéon de asistencia. Se utilizan a la entrada y salida del lugar de trabajo
para verificar la asistencia laboral.

= Reduccion de delitos. Gracias al reconocimiento facial podemos reconocer a una
persona, la cual ha realizado un delito; y/o también podemos identificar a una persona
que esta siendo buscada por algin delito en especifico.

= Prevencion del COVID-19. Los dispositivos detectan si las personas estan utilizan-
do la mascarilla. También pueden estar equipadas con un termémetro para verificar la
temperatura corporal al ingreso al establecimiento.
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= Mejora de la experiencia cliente. La cidmara puede reconocer al cliente y reco-
mendarle los productos en funcién de compras anteriores. El pago con reconocimiento
facial elimina las colas frente a las cajas. En distintas industrias como viajes y hoteles
se utiliza para personalizar los servicios a los clientes.

= Publicidad. Esta tecnologia permite recopilar datos para juzgar como reaccionan las
personas ante sus productos. En una etapa més avanzada, pueden activar anuncios
dirigidos.

(Seguridad, 2022)

Analisis Costo-Beneficio de Camaras de Seguridad

Habiendo culminado con el concepto y la descripcion de los diversos tipos de camaras
de seguridad que existen hoy por hoy, realizaremos una comparacién de costos y beneficios
entre algunos de estos, para que asi uno pueda saber cual es el precio de estas camaras de

seguridad y cuales son los beneficios que te trae.

Tabla 2.2: Costo y Beneficio de camaras de seguridad

Tipo de Costo aprox. Beneficios Limitaciones

camara (S/.)

Camara 185 - 370 Econémica y facil de ins- Calidad de imagen limita-

Analégica talar; adecuada para dreas da y funciones bésicas.
pequenas con necesidades
basicas de vigilancia.

Céamara IP 370 - 1110 Ofrece alta calidad de ima- Requiere mayor ancho de

(Digital) gen, acceso remoto, y fun- banda y una configuracion
ciones avanzadas como la de red més compleja.
deteccion de movimiento.

Camara 5550 - 18500 Capaz de detectar movi- Precio elevado y resolucion

Térmica miento en condiciones de limitada para detalles es-
poca luz o visibilidad nula, pecificos.
ideal para seguridad avan-
zada.

Camara PTZ

(Pan-Tilt- 1850 - 7400 Proporciona una cobertu- Mas costosa y necesita

Zoom) ra amplia con capacidad de un monitoreo activo para
control remoto para ajustar aprovechar todas sus fun-
la posicién y el zoom. ciones.

Camara de 295 - 740 Disenio discreto y resisten- Cobertura limitada com-

Domo te al vandalismo, ideal para parada con camaras PTZ.
areas publicas.

Camara de 370 - 925 Adecuada para exteriores, Mads visible y propensa al

Bala

ofrece un largo alcance de
vision.

vandalismo.

Fuente: (Amazon, 2024)
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2.2.6. Condominio

La palabra condominio proviene del vocablo latino condominium”, el cual hace refe-
rencia a la potestad que se tiene de una propiedad entre dos o mas personas. También es
llamado como un bien compartido, de la cual las personas encargadas de dicha propiedad
pueden o no tener un vinculo de sangre. (Pérez Porto and Marfa, 2022)

Un condominio puede clasificarse en dos tipos. El primero, es llamado condominio
ordinario, donde dos o méas personas tienen una participacion en la propiedad; es decir, que
cada una posee una parte del condominio y, por ende, son los propietarios. El segundo tipo,
es el condominio en mano comin; que es lo opuesto al primer tipo (condominio ordinario). En
este dltimo caso, aunque varias personas viven o residen en el condominio, no necesariamente
son los propietarios; es decir, simplemente lo habitan.

El condominio o llamado también conjunto habitacional, se puede regular segin y
mediante las decisiones que tomen los propietarios de dicho condominio, para asi poder
efectuar relaciones que sean un tipo de mancomunidad como también de solidaridad. Al
hablar de condominio podemos hablar de algunas palabras mas, como son:

» Propiedad compartida, es el area donde todas las personas que residen en dicho con-
dominio pueden compartirlo, estas areas son los: jardines, piscinas, estacionamiento,
etc.

» Propiedad individual, son las viviendas donde reside cada persona o familia instalada
en dicho condominio.

= Reglas y regulaciones, las cuales deben existir en todo condominio para que pueda
prevalecer la armonia y la seguridad entre todos los que residen en dicho condominio.

= Mantenimiento, esto va referido a todas las deas comunes o compartidas que existen
en el condominio.

= Asociacién de propietarios, las personas las cuales son los duenos de dicha propiedad,
los cuales toman las decisiones con respecto al condominio.

Para que un lugar sea llamado un condominio, este tiene que tener la siguiente es-
tructura o al menos una estructura similar, estos son:

= Cada residente o familia que reside en un lugar, debe de tener una propiedad propia,
en la cual puedan habitar como tambien pueden ser un espacio comercial.

= Dicha propiedad debe de tener o constar de areas comunes, las cuales sean compartidas
por todos los residente de dicha propiedad, estos pueden ser areas verdes, jardines,
estacionamientos, etc

= Debe de existir una junta la cual regule y tome decisiones con respecto a dicha propie-
dad, estas son normal y reglas que todos los residentes deben de acatar.
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Capitulo 3

Desarrollo del tema de tesis

3.1. Creacion del sistema

Como se indico con anterioridad en el capitulo 1; haremos uso de la metodologia
SCRUM para el desarrollo e implementacion del sistema interno propuesto. Esta metodologia
SCRUM se caracteriza por gestionar los trabajos por sprints, asignando un determinado
nimero de tareas (backlog) para cada sprint; para esto cada sprint debe tener un tiempo de
culminacion y entrega del producto de dicho sprint; es decir, se hace un entregable de lo que
se realizé en dicho sprint; de esta forma al final de cada sprint tendremos algo funcional, lo
cual se ira incrementando con el paso del tiempo al finalizar cada sprint.

Por otro lado, los tltimos sprints (10, 11 y 12) estdn mds relacionados al desarrollo
iterativo e incremental, esto se da porque estos tltimos sprint se basan en modelos y algo-
ritmos de IA, lo cuales necesitan de varios ciclos hasta encontrar el resultado mas favorable
para cada uno de estos modelos y/o algoritmos.

3.1.1. Historias de Usuario por Sprint

Historia de Usuario 1 - Sprint 1

= Rol: Desarrollador.

= Objetivo: Como desarrollador, quiero tener una base de datos implementada para
almacenar la informacion esencial del sistema.

= Beneficio: Facilitar la organizacién y el almacenamiento de los datos esenciales, ase-
gurando una estructura adecuada para el desarrollo del sistema.

= Backlog del Sprint:

e Anilisis de la estructura de la base de datos.

e Implementacion de tablas y relaciones necesarias.

s Duracidén: 2 semanas.
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Historia de Usuario 2 - Sprint 2

Rol: Administrador.

Objetivo: Como administrador, quiero gestionar los roles dentro del sistema, permi-
tiendo controlar los accesos y permisos.

Beneficio: Asignar permisos adecuados a los usuarios del sistema, donde los adminis-
tradores puedan crear, editar y eliminar roles, mientras que el personal de seguridad
solo pueda visualizar los datos.

Backlog del Sprint:

e Creacién de interfaces para el CRUD de roles: crear, listar, editar y eliminar.
e Implementacion de consultas y validaciones para roles.
e Integracion de las consultas en las interfaces.

e Configuracion de permisos para los roles.

Duracion: 3 semanas.

Historia de Usuario 3 - Sprint 3

Rol: Administrador.

Objetivo: Como administrador, quiero gestionar los usuarios del sistema para asegurar
un control adecuado de los accesos.

Beneficio: Facilitar la creacién y administracion de usuarios con sus respectivos per-
misos, garantizando el correcto funcionamiento del sistema de seguridad.

Backlog del Sprint:

Creacién de interfaces para el CRUD de usuarios: crear, listar, editar y eliminar.

Implementacion de consultas para la gestiéon de usuarios.

Integracién de las consultas y validaciones.

Configuracion de roles para usuarios.

Duracion: 3 semanas.

Historia de Usuario 4 - Sprint 4

Rol: Administrador y seguridad.

Objetivo: Como administrador y seguridad, quiero gestionar los tipos de documentos
en el sistema para garantizar una organizacion clara.

Beneficio: Permitir la creacion, activacién/desactivacién y edicién de tipos de docu-
mentos, facilitando su control en el sistema.
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Backlog del Sprint:

e (Creacién de interfaces para el CRUD de tipos de documentos: crear, listar, acti-
var /desactivar, editar y eliminar.

e Implementacion e integracion de consultas.

e Configuracién de permisos de acceso segun roles.

Duracion: 3 semanas.

Historia de Usuario 5 - Sprint 5

Rol: Administrador y seguridad.

Objetivo: Como administrador, quiero gestionar la informaciéon de los pisos de los
edificios para mejorar la administracién de los residentes; como seguridad, quiero ver
el listado de los pisos existentes.

Beneficio: Facilitar el control y la organizacién de la informacién de los pisos, lo que
permite una administracion eficiente del sistema.

Backlog del Sprint:

e Creacién de interfaces para el CRUD de pisos: crear, listar, editar y eliminar.
e Implementacion de consultas y validaciones para pisos.

e Configuracion de permisos de acceso segun roles.

Duracion: 3 semanas.

Historia de Usuario 6 - Sprint 6

Rol: Administrador y seguridad.

Objetivo: Como administrador, quiero gestionar los apartamentos para asignar resi-
dentes y mantener una estructura organizada; como seguridad, quiero ver el listado de
los apartamentos existentes.

Beneficio: Garantizar una administracién eficiente de los apartamentos dentro del
sistema, mejorando el control de los residentes.

Backlog del Sprint:

e Creacién de interfaces para el CRUD de apartamentos: crear, listar, editar y
eliminar.

e Implementacién e integracién de consultas.

e Configuracién de permisos segun roles.

Duracion: 3 semanas.

Historia de Usuario 7 - Sprint 7
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Rol: Administrador y seguridad.

Objetivo: Como administrador, quiero gestionar la informacion de los residentes para
asegurar que los datos estén correctamente organizados y accesibles; como seguridad,
quiero ver el listado de los residentes existentes.

Beneficio: Facilitar el acceso y control de la informacion de los residentes, mejorando
la seguridad y organizacion del sistema.

Backlog del Sprint:

e (Creacién de interfaces para el CRUD de residentes: crear, listar, editar y eliminar.
e Implementacion de consultas para la gestion de residentes.

e Configuracién de permisos de acceso segun roles.

Duracion: 3 semanas.

Historia de Usuario 8 - Sprint 8

Rol: Administrador y seguridad.

Objetivo: Como administrador y seguridad, quiero configurar la barra de menu y las
rutas para facilitar la navegacion dentro del sistema.

Beneficio: Proporcionar una navegacion clara y sencilla dentro del sistema, asegurando
que los usuarios puedan acceder facilmente a las diferentes funcionalidades.

Backlog del Sprint:

e Integracion y configuracién de la barra de ment.
e Configuracién de vistas y rutas.

e Pruebas de navegacion para roles de administrador y seguridad.

Duracion: 2 semanas.

Historia de Usuario 9 - Sprint 9

Rol: Administrador y seguridad.

Objetivo: Como administrador y seguridad, quiero implementar una interfaz de login
y proteger las rutas mediante middleware para asegurar que solo usuarios autorizados
puedan acceder al sistema.

Beneficio: Garantizar que solo usuarios autorizados puedan acceder al sistema, con
roles claramente definidos para administrador y seguridad.

Backlog del Sprint:

e Implementacion de la interfaz de login.

e Integracion de consultas de autenticacion.
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e Configuracién de middleware para la seguridad de rutas.

Duracion: 3 semanas.

Historia de Usuario 10 - Sprint 10

Rol: Administrador y seguridad.

Objetivo: Como administrador y seguridad, quiero integrar algoritmos de deteccién
de rostros al sistema para mejorar la seguridad en la deteccién de personas.

Beneficio: Permitir la deteccion eficiente de rostros utilizando algoritmos de deteccién,
incrementando la seguridad en el sistema.

Backlog del Sprint:

e Desarrollo de cédigo para integrar algoritmos de deteccion de rostros.

e Comparacion de algoritmos para seleccionar el mas eficiente.

Duracion: 1 mes.

Historia de Usuario 11 - Sprint 11

Rol: Administrador y seguridad.

Objetivo: Como administrador y seguridad, quiero implementar algoritmos de reco-
nocimiento facial para identificar residentes y detectar intrusos.

Beneficio: Incrementar la seguridad en el sistema mediante un reconocimiento facial
preciso y eficiente.

Backlog del Sprint:

e Desarrollo de codigo para integrar algoritmos de reconocimiento facial.

e Pruebas de rendimiento de los algoritmos.

Duracion: 1 mes.

Historia de Usuario 12 - Sprint 12

Objetivo: Integrar camaras convencionales al sistema interno.

Beneficio: Expandir la funcionalidad del sistema, permitiendo el uso de caAmaras con-
vencionales para la deteccién de intrusos.

Backlog del Sprint:

e Integracion de cdmaras convencionales al sistema.
e Pruebas de funcionamiento con distintos tipos de camaras.

e Configuracién de compatibilidad para camaras

Duracion: 1 mes.
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3.1.2. Creacién de la base de datos

Para poder desarrollar e implementar el sistema interno propuesto, primero se tiene
que disenar una BD capaz de soportarlo, para ello trabajaremos con la herramienta de
Workbench que es un sistema integrado el cual trabaja con base de datos MySQL.

En esta herramienta crearemos una conexion local, a la cual nombraremos con el
nombre de condominios, como vemos en la siguiente imagen 3.1, dicha conexién es creada
automaticamente al momento de instalar el Workbench Mysql, cuyo software unicamente te
pide como datos el nombre de la conexién y su contrasena en caso asi se desee.

Figura 3.1: Creacién de una conexién local.

w DafEbzie  Tool  Sonpling  Help

MySQL Connections ®®

Una vez instalado el software de Workbench MySQL, se realizé un anélisis exhaustivo
de las necesidades fundamentales del sistema, centrandose en la identificacion de las tablas
esenciales requeridas para establecer un PMV. Este enfoque se adopté para garantizar la
eficiencia en el desarrollo y la implementacién del sistema, minimizando el tiempo y los
recursos necesarios para la construccién de la base de datos.

Dicho proceso involucré la identificacion de las entidades principales y sus relaciones,
asi como la definiciéon de los atributos esenciales de cada tabla. Posteriormente, se llevd a
cabo una revision detallada para garantizar la coherencia y la integridad de la estructura de
la base de datos, asegurando que cumpliera con los requisitos funcionales y operativos del
sistema.

Dentro de dicha conexion podemos crear una BD, la cudl serd la encargada del sistema
interno a implementar; en dicha BD crearemos las tablas las cuales se identificaron al realizar
el analisis exhaustivo para que asi se tengan las funcionalidades basicas que va poseer nuestro
sistema interno en cuestién; para ello enumeraremos las tablas las cuales necesitemos crear,
asi como sus respectivos atributos. Algunas de estas tablas son las siguientes:

= pisos
= apartamentos

= tipo de documentos
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= residentes
= usuarios
= sesiones
= roles

= permisos

= migraciones

Ademas de la herramienta de Workbench MySQL, trabajaremos con el Framework
Laravel, se usara la version 10, para esto necesitamos tener instalado lo siguiente:

= Node v8.1 o superior.

= Composer v2.2.0 o superior.

Hoy en dia existen diversos lenguajes de programacion asi como frameworks, los cuales
podemos escoger al momento de crear e implementar un sistema interno como el que vamos
a desarrollar en el presente proyecto de investigacion.

Es por ello que escogimos realizar dicho sistema en php, en Laravel para ser méas
exactos, esto por el gran crecimiento que ha tenido ultimamente y por su comunidad activa,
el cudl brinda soporte constante, asi como nuevas versiones anuales de esta.

Laravel posee una sintaxis expresiva y elegante puesto que, es un marco de aplicacion
web. Laravel tiene librerias de plantillas ya hechas, las cuales podemos reutilizar y configurar
de acuerdo al uso que daremos al sistema interno a implementar. (Inc., 2024)

Asi mismo, agregaremos un paquete a Laravel, el cual es AdminLTE versién 3; dicho
paquete nos ayudara a usar una plantilla tanto para la vista del login como para la barra
lateral del ment, gracias a este paquete podemos configurar y/o personalizar estas 2 vistas,
las cuales son primordiales al momento de implementar el sistema interno en cuestién. Este
paquete no tiene ninguna restriccién o requisito previo para poder instalarse, ya que es
completamente compatible con el framework de Laravel.

Podemos crear las tablas usando un script propio de mysql o también implementarlo
desde el mismo Laravel, esto gracias a las migraciones que posee dicho framework; en este
caso implementaremos la BD del sistema en migraciones, crearemos un archivo de tipo
migracién para cada tabla que necesitemos crear. Una vez terminado la implementacion de
las migraciones necesitaremos configurar el archivo ”.env”, que se encuentra en la raiz del
proyecto creado, en dicho archivo necesitamos configurar la conexion con la BD creada o por
crear, luego de ello ejecutaremos un comando el cudl sera capaz de crear la BD asi como sus
tablas implementadas en los archivos de migraciones.

php artisan migrate:refresh —seed
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Por otra parte, existen 2 paquetes de laravel, los cuales nos ayudaran en el proceso
de la creacién y diseno de la base de datos; puesto que, estos paquetes son primordiales y
requeridos cuando hablamos de un sistema interno.

Como primer paquete tenemos a ”laravel jetstream”, que nos ayuda a identificar a un
usuario que desee ingresar al sistema interno en cuestién; es decir, se encarga del login y las
tablas que seran creadas gracias a este paquete, son las siguientes como se puede apreciar
en la siguiente imagen 3.2.

Figura 3.2: Tablas del paquete Laravel Jetstream.

(T )

¥ il BIGINT

& narme VARCHMRTESS)

+ exvall VARCHAR(2 55}

+ exniall_verfied ol TIMESTAMP

+ pemwird VARCHAR255)

+ twe_factor sesret TEXT

b lador recovesy codes TEXT

s o _fadtor confimmed_at TINESTAMR
& meemamber_loken VARCHAR100)

s aument_lean @ BGINT

- profie_gholn_peth VARCHAR2048)
o greailed s TIMESTAME

- upd el TIMESTAMP

& gy TEXT

+ peyhoad LOWGTEXT

& ewpgkion LONGTEXT
& Ll st TIMESTAMP
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Como segundo paquete tenemos a ”laravel permission”, que nos ayuda a controlar los
roles y permisos que tendra un usuario dentro del sistema interno. De la misma forma que el
paquete anterior, este paquete creara sus propias tablas para poder usarlas al momento de
hacer consultas; gracias a ello tendremos las siguientes tabla como se muestra en la siguiente

imagen 3.3.

Figura 3.3: Tablas del paquete de Laravel Permission.

! id BIGINT
¥ name VARCHAR(255) =2 ¥ permission_id BIGINT
 guard_name VARCHAR(255) ! model_type VARCHAR(255)
 created_at TIMEST AMP " ' model_id BIGINT

© updated_at TIMESTAMP

o

! id BIGINT
H O name VARCHAR(255)
“» guard_name VARCHAR(255)
| created_at TIMESTAMP
* updated_at TIMESTAMP

—

¥ role_id BIGINT
! model_type VARCHAR(255) &
! model_id BIGINT
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Por tltimo y no menos importante, tendremos las tablas que creamos mediante los
comandos de migraciones que nos ofrece Laravel, estds tablas fuero creadas luego de un
analisis y fueron requeridos para poder tener un PMV en el sistema interno propuesto.

Figura 3.4: Tablas creadas mediante migraciones.

aparments v T type_documents

! id BIGINT ¢ id BIGINT
@ floor_id BIGINT ¥ name VARCHAR(255)
“ nro_apartment INT 2 description VARCHAR.(255)
2 description V ARCHAR (255) 0 is_active TINYINT
& status VARCHAR(255)  created_at DATETIME
2 created_at DATETIME @ updated_at DATETIME
9 updated_at DATETIME  deleted_at DATETIME
* deleted_at DATETIME Indexes L

T

! id BIGINT
T “» names VARCHAR(255)
RO —— 7 last_name VARCHAR(255)
2 surname YV ARCHAR(255)
‘2 description VARCHAR(255)

@ type_doc_id BIGINT

— — — —jg 2 doc_num ber VARCHAR(255)

“» phone_num ber VARCHAR{255)
@ apartment_id BIGINT

O created_at DATETIME
 updated_at DATETIME

2 deleted_at DATETIME

2 created_at DATETIME
2 updated_at DATETIME
s deleted_at DATETIME
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3.1.3. Implementacion del sistema interno

Ahora continuaremos con la implementacién del sistema interno propuesto; ya tenien-
do las tablas requeridas creadas, tenemos que crear los CRUD para estos, parte de los CRUD
que implementaremos seran las funciones basicas que nos ayudaran en las funcionalidades
del sistema, estas funcionalidades basicas son las siguientes:

= crear un nuevo registro (modal)
» editar un nuevo registro (modal)
» eliminar un registro (botén)

= listar los registros creados o activos (vista)

Para poder crear estas funcionalidades basicas, necesitaremos crear endpoints, los
cuales seran consultas a la BD, de una o varias tablas segin los datos que necesitemos; para
realizar dichas consultas, necesitaremos crear modelos sobre cada tabla de la cual haremos
uso y dentro de ellos debemos de definir los atributos que posee dicha tabla, ya que con estos
modelos creados podremos realizar las consultas haciendo uso de ORM Eloquent, donde
simularemos y crearemos las consultas que necesitemos.

Las consultas que implementaremos estaran ubicadas en una carpeta especifica donde
se almacenan los archivos de tipo controlador (controladores), estos archivos pueden crearse
vacios para asi personalizar dichas funciones o también crearlas por defecto con funciones
como: index, create, store, show, edit, update, destroy. En estas funciones podemos realizar
las consultas a la BD con ORM Eloquent, como hemos mencionado con anterioridad o
también redireccionar a alguna vista que tengamos implementadas. Para que estas funciones
del controlador funcionen correctamente, necesitamos definir las rutas de cada funcién que se
encuentre en dicho controlador, estas rutas estardn ubicadas en el archivo /routes/web.php”.

Continuaremos con la implementacién de las vistas y modals que se requieran en
dicho sistema interno propuesto. Como se mencioné con anterioridad, tendremos una vista
para cada caso donde se obtenga un listado de datos; es asi que, implementaremos el listado
con registros de una determinada tabla y/o clase (conjunto de tablas) segin corresponda.
Ademas, implementaremos un buscador segin la informacién que se visualice en la tabla
(interfaz), asi como la paginacién de estos registros. En dicha interfaz, encontraremos 3
botones basicos: un botén que tendra como funcién el de crear un nuevo registro, otro botén
que funcionard para editar un registro, y por ultimo un botén el cual elimine un registro;
cabe resaltar que 2 de estos botones (crear y editar) abrirdn un modal donde se deberd
llenar los campos antes de concluir con la consulta y/o accién que este designado a de dicho
botén; por el contrario el botén de eliminar realizara de forma directa la consulta para luego
refrescar la vista.

Habiendo mencionado algunas acciones en el listado de registros, continuaremos ha-
blando sobre las vistas que habran en nuestro sistema, asi como los modals que existiran en
cada una de ellas. Como primera seccién que se tendra en la barra de menu lateral y una
de las més importantes en cualquier sistema son los roles, dicha seccién constara de su vista
en donde se tenga el listado de todos los roles que puedan existir dentro de un sistema, en
nuestro caso dentro de un condominio y/o edificio de uso residencial, existiran solamente 2
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roles: el rol de admin, el cudl pueda acceder a todas las vistas asi como tambien pueda agre-
gar, editar y/o eliminar cualquier tipo de dato; como segundo rol se tendra el de seguridad
el cudl solo podréd acceder a todas las vistas mds no podré crear, editar y/o eliminar algin
tipo de dato, esto se da por el simple hecho que, debe haber jerarquias en todo sistema y que
no toda persona puede tener las mismas acciones, funcionalidades o hasta el mismo acceso.
Es por todo ello que necesitamos configurar y administrar los roles que van a existir dentro
de un sistema cualquiera, en donde exista un nivel jerarquico entre sus usuarios.

Como se puede apreciar en la siguiente imagen 3.5, los permisos seran cada accién
posible que se pueda realizar dentro del sistema, como también el simple hecho de poder ver
una seccion, que en este caso conlleva a visualizar el listado de registros de un modelo en
especifico. Todos estos permisos son seleccionados para englobarlos y asi poder crear un rol,
de acuerdo a los permisos seleccionados, se le dara el acceso correspondiente en el sistema
interno propuesto. Para que una usuario pueda crear, editar y/o eliminar un registro, es
necesario tener el permiso de visualizar el listado ya que, cuando se tenga dicho permiso se
visualizara como un item en la barra de ment lateral, caso contrario no se mostrara, lo que
conlleva a que no se pueda acceder a dicha interfaz y a ninguna de sus acciones dentro de
ella, aun teniendo el permiso correspondiente de hacerlo.

Figura 3.5: CRUD sobre roles.

Listado de roles

CREAR

Buscar:

Fechade

creacion Acciones

1 super boraeot ] orarasuaria ] crer1o | crear-suario ] cta-rot | ectar-sssaio ver-ol 2024-01-03 22:07:58
admin

Maostrar |5 « |registros

Mostrando L a1 de 1 registros Anterior n Siguiente

(a) Listar los roles

Crear rol Editar rol
Name: Name:
super admin
Permisos: Permisos:
Seleccione Uno o mias permisos - ver-rol
ver-rol crear-rol
crear-rol editar-rol

editar-rol borrar-rol

Cancalar Editar

(b) Crear un nuevo rol (c) Editar un rol
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Otro de los CRUD a implementar es el de los usuarios, en esta vista se tendra el
listados de todos los usuarios que sean capaz de poder ingresar al sistema interno a imple-
mentar, de igual manera se podra manipular estos datos, teniendo las acciones de agregar
un nuevo usuario, editar un usuario ya creado, y el de poder eliminar un usuario existente.
Cada usuario creado tendra un rol en especifico, esto para tener una jerarquia dentro del
sistema y entre los usuarios, por ejemplo la persona propietaria del condominio y/o edificio
tendra el rango mas alto, por lo tanto tendra el rol de admin mientras que el personal de
seguridad estara en un nivel menor a comparacién del anterior, con un rol menor también
como es el caso del rol de seguridad.

Al momento de crear un usuario se tendra los siguientes campos en el formulario que
existirda dentro del modal:

» nombre(s) y apellidos
= email

= contrasena

= repetir contrasena

= rol(es)

Figura 3.6: CRUD sobre usuarios.

Listado de usuarios

CREAR

Buscar:

Item Nombre y apellidos Email “+ | Rol | Fecha de creacidn Actiones

1 Patrick Antonio Inquiltupa Cartes admin@gmail.cor [ super admin P UPESTELRTEY ST

Mostrar|5 v |registros - g
Mostrando 1 a 1 de 1 registros Anteriol Siguients

(a) Listar los usuarios

Crear un nuevo usuario

Name:

Email:

Contrasena:

Editar usuario

Confirmar contrasefia: Name:

Fatrick Antonio Inguiitupa Cortez

Roles: Roles:

Seleccione un rol v super admir v

(b) Crear un nuevo usuario (c) Editar un usuario
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En el caso de editar un usuario, pudimos apreciar en la imagen anterior que, solo se
podra modificar tanto el nombre(s) y apellidos asi como su rol(es) asignados, puesto que, la
modificacién del email y contrasena formaran parte del flujo de cambio de contrasena.

Como siguiente item de la barra de menu lateral, tendremos la interfaz en donde
encontraremos el listado de los tipos de documento que pueda tener o poseer una persona,
en este caso un residente puede identificarse con DNI en caso de ser peruano, pero en caso
de que el residente sea extranjero no contara con dicho DNI, por el contrario contara con el
carnet de extranjerd; es por ello que, vi por conveniente tener un item donde administremos
todos los tipos de documentos con los cuales podamos identificar a un residente, existen
varios tipos de documentos diferentes a los 2 ya mencionados con anterioridad.

Por otro lado, dicho listado constara de 4 botones y/o acciones como podemos apreciar
en la siguiente imagen 3.7, entre estos botones tendremos las funciones de crear un tipo de
documento, editar un tipo de documento, eliminar un tipo de documento y el de habilitar
o deshabilitar un tipo de documento; estas 2 tltimas acciones de habilitar/deshabilitar y
eliminar son acciones de un solo click y realizaran su funcién respectiva, mientras tanto el
de crear y editar abriran un modal con los siguientes datos en el formulario:

= nombre o abreviatura
= descripcién

» estado (solo en el modal de crear)

Figura 3.7: CRUD sobre tipo de documentos.

Listado de tipo de documentos

CREAR

Buscar:

X S 7 G I S

Documento Nacional de ldentidad 2024-01-22 22:27:29

Mostrar 5 ¥ |registros : Anigt il anta
Mostrande L a 1 de 1 registros Anterior NN Siguiente

i L3

(a) Listar los tipos de documentos

Crear nuevo tipo de documento -
Hame: Editar tipo de documento -

Description: HName:

DI

Estadn: Description:

Saleceiome un estado v Documento Nacional de tdentidad

ncelar Lancekar | Editar
(b) Crear un nuevo tipo de documento (c) Editar un tipo de documento
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Como siguiente item, tendremos la interfaz de pisos, aqui tendremos el listado de
los pisos que tenga un condominio y/o edificio de uso residencial; dicho item nos ayudara
a administrar los pisos existentes, asi como también para saber que pisos son usados como
viviendas y cuales no.

Del mismo modo que las vistas anteriores, dicha vista poseera de 3 botones los cuales
son: crear un piso, editar un piso y eliminar un piso. El botén de eliminar tendré la accién
de click y ejecucién como tal, mientras tanto los botones de crear y editar un piso abriran
un modal el cudl tendra los siguientes campos dentro del formulario a completar:

= nombre

= descripcién
Figura 3.8: CRUD sobre pisos.

Listado de pisos del edificio

CREAR

Buscar;

m msmpdéﬂ bbb
Piso D1 Todo el piso es un garage 2024-01-22 22:27:57 -

2 Pisp 02 2024-01-22 12:28:06

Mostrar |5 V|registms ! o " P T
Mostrando 1 a 2 de 2 registros Anterior il Siguiente

(a) Listar los pisos

Name: Mame:

Pisa 1

Description: Description:

odo el piso es un garage ‘

Cancelar Editar

(b) Crear un nuevo piso (c) Editar un piso

| Canceiar

Como siguiente item en la barra de menu lateral, tenemos la vista de los apartamentos,
esta interfaz sera importante ya que con ella podremos administrar y contabilizar cuantos
departamentos se tiene dentro de un condominio y/o edificio, también podremos clasificarlos
o dividir los apartamentos, segun el piso en el que se encuentren, ademas podremos definir que
apartamentos o ambientes pueden ser habitadas y cuales no, ya que podrian ser ambientes
destinados a depdsitos, almacén, entre otros.

Por otro lado, también podremos definir el estado en el cudl se encuentra un aparta-
mente, entre las opciones de estado tenemos los siguientes:
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disponible

ocupado (compra del apartamento)

alquilado

en mantenimiento

La vista de apartamentos tendran las mimas acciones y botones que se menciono con
anterioridad, dentro de los modal se tendra los siguientes campos dentro del formulario a
completar:

= numero o nombre de piso
= nimero de apartamento
= descripcién

= ecstado

Figura 3.9: CRUD sobre apartamentos.

Listado de departamentos del edificio

CREAR

Buscar:

Fechade
creacidn
1 201 Pisa 02 Departamente con 4 disponible  2024-01-22 22:28:34
ambientes
Mostrar|5 v |registros ) -
- = Mostrando 1 a L de 1 registros Anterior . Siguienta

(a) Listar los apartamentos

Crear nuevo departamento X Editar departamento X

Nimero de piso: Nimero de piso:

Seleccione un pisa - Fisa 12 v
Nimero de departamento: Nimero de departamento:

Ingrese 5. le departa 201
Description: Description:

Ingrese SEripeion Departamente con 4 ambientes

Estado: Estado;
Seleccione un estado ~ Disponible »
Cancelar m Cancelar | [SEdHaE
(b) Crear un nuevo apartamento (c) Editar un apartamento
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Otro item de la barra lateral de menu, es la vista de los residentes, donde podremos
visualizar el listado de las personas, las cuales residen en dicho condominio y/o edificio
de uso residencial. Dicha administracion de residentes nos ayudara al momento de realizar
el control de ingreso de personas al recinto; asi como también, diferenciar a las distintas
personas, residentes del edificio con otras personas ajenas y/o intrusos.

De igual forma que las vistas anteriores, esta interfaz constara de un boton el cudl
elimine un residente, y de otros 2 botones que serviran para agregar y editar un residente,
estos botones abriran un modal en el cudl se encontraran los siguientes campos del formulario
a completar:

= tipo de documento

= numero de documento
» nombre(s)

= apellido paterno

= apellido materno

= numero de celular

= numero de piso

= nimero de apartamento

Cabe reiterar que este no es el formulario finalizado para el modal con la accién de
crear un nuevo residente, esto se debe a que falta un campo muy importante, que es el
de detectar y almacenar rostros de una persona; este campo y funcionalidad adicional del
formulario se vera posteriormente, al momento de seleccionar un algoritmo de deteccion de
rostros.
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Figura 3.10: CRUD sobre pisos.

Listado de personas que residen en el edificio

CREAR

Buscar:

Nomure{sj * Ape“idos m

Mo data available in table

Mostrar|5 v |registros

Showing 0 to 0 of 0 entries Anterior  Siguiente

r

(a) Listar los residentes

Crear un nuevo residente - Crear un nuevo residente -

Tipo de documentao: Tipo de documentao:
Seleccione un tipo de documento - Seleccione un tipo de documento »
Nimero de documento: Nimero de documento:
wero de documento grese su numero de documento
Mombrea(s): Mombre(s):
Apellido paterno: Apellido paterno:
Apellido materno: Apellido materno:
Celular: Celular:
Erese SuU numero ae ceiutar B2 ol 1
Niumero de piso: Niumero de piso:
Seleccione un piso v Seleccione un piso "
Numero de departamento: Numero de departamento:
Seleccione un departamente v Seleccione un departamente v
iComo realizara la deteccion de rostros? iComo realizara la deteccion de rostros?
@ Subiendo un Video (> Grabacién en Tiempo Real @ Subiendo un Video ( Grabacién en Tiempo Real
(b) Crear un nuevo residente (c) Editar un residente

Al concluir con la implementacién de las interfaces que existiran en nuestro sistema
interno propuesto (vistas y controladores), necesitaremos la creacién de un sidebar o barra
de ment lateral, el cual pueda implementarse para poder interactuary vincular las diferentes
vistas y/o CRUD que existan dentro del sistema interno propuesto, este sidebar es una
barra de menu, el cudl se posicionara en el lado izquierdo del sistema interno, el sidebar
estara compuesto por secciones que vincularan a las interfaces ya antes creadas. Para ello,
haremos uso de un paquete llamado AdminLTE, este paquete ofrece varias plantillas las
cuales podemos hacer uso y configurar diferentes aspectos de alguna de las plantillas que
este paquete posea.

En la siguiente imagen 3.11, podemos apreciar el archivo de configuraciones de este
paquete donde se define la barra lateral que queremos que se tenga, en esta parte mencionare
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las vistas que existiran para que se pueda interactuar con todo el sistema, ademas de la
configuracion de la apariencia de este, usando estilos por defecto que te trae dicho paquete
o agregando estilos personalizados.

Ademas de las configuraciones ya mencionadas, se puede configurar el o los iconos
que use el sistema como vista predeterminada de la vineta del navegador, asi como también
el nombre que se desea que se vea en conjunto con el titulo de la vista.

Figura 3.11: Configuraciones del paquete AdminL.TE.

Por 1ltimo, realizaremos la implementacion de la vista del login, esto en consecuencia
a que dicho sistema necesitara una autentificaciéon para poder acceder a las vistas y toda la
funcionalidad que se implemente en dicho sistema interno, esto por un tema de seguridad ya
que, solo el personal autorizado tendra acceso a dicho sistema, entre estas personas tenemos al
administrador o presidente de dicho condominio y/o edificio de uso residencial, y al personal
de seguridad, quien es el encargado de velar por los residentes de dicho lugar, por el momento
se tiene previsto que solo estas personas tengan el acceso al sistema interno implementado.

Figura 3.12: Vista del login del sistema.
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3.2. Implementacion de algoritmos de deteccién de ros-
tros

Ya habiendo culminado con las interfaces y funcionalidades que tendrd nuestro sis-
tema interno, pasaremos a realizar la implementacion de scripts con modelos de IA para el
reconocimiento facial; pero antes de ello, necesitamos de algo fundamental, el cual es reque-
rido para hacer un buen reconocimiento facial; nos referimos a los modelos de deteccién de
rostros.

A partir de esta seccién empezaremos con el desarrollo de modelos de IA, como se
indico con anterioridad, los scripts con los modelos y algoritmos de IA seran implementados
basado en el desarrollo iterativo e incremental, lo que nos lleva a tener una constante mejora
de los modelos que se vayan a utilizar. Otro punto muy importante es que los modelos que
utilizaremos, son algoritmos ya implementados, los cuales integraremos a nuestro sistema
interno.

Al hablar sobre la deteccién de rostros, podemos apreciar que hay una gran variedad de
métodos, modelos y /o algoritmos, los cuales nos van a ayudar a detectar uno o varios rostros
que se encuentren dentro de un material visual (imagen, video). Para ello necesitamos escoger
el algoritmo mas idéneo; es decir, el modelo que més nos convenga segin lo que vayamos a
requerir. A continuacién desarrollaremos los scripts con algunos de estos algoritmos que ya se
encuentran implementados hoy en dia, para luego proceder a realizar sus respectivas pruebas
en diferentes escenarios, circunstancias y lugares; esto con la finalidad de poder compararlos
y asi, seleccionar el algoritmo mas eficiente y eficaz, segiin los resultados que obtengamos de
cada uno de estos 3 algoritmos utilizados.

Gran parte de los modelos y/o algoritmos de deteccién de rostros, ya se encuentran
implementados en python, por lo que sera nuestro lenguaje de programacion; ademas que
pyhton tiene una comunidad muy grande y activa. Por otro lado, python cuenta con una
gran cantidad de librerias, las cuales nos beneficiaran para este caso, como es la detecciéon
de rostros. Algunas de estas librerias son OpenCV y MediaPipe, los cuales ya fueron men-
cionados y descritos con anterioridad en el capitulo 2. Haremos uso de dichas librerias para
los algoritmo que utilizaremos a continuacion.

Por otro lado, cabe resaltar que para para los siguientes algoritmos utilizados se hizo
uso de entornos virtuales, ya que no todos los algoritmos requerian la misma version de
python y hasta la misma version de librerias, de las cuales son requeridas y fundamentales
para estos algoritmos. En un ordenador, uno puede instalar una versién especifica, pero
gracias a los entornos virtuales podemos tener diferentes versiones para cada algoritmo a
utilizar, lo cual nos facilitara la implementacién al momento de realizarlo de una forma més
rapida y ademaés que, no habra conflictos entre las distintas versiones que uno tenga.

Antes de desarrollar los diferentes algoritmos para la deteccion de rostros, iniciaremos
con la creacién de un entorno virtual que satisfazca todas las librerias y versiones de estas
que se lleguen a utilizar, crearemos el entorno virtual rostro”, el cual tendra las siguientes
librerias como podemos visualizar en la siguiente imagen 3.13; es probable que en caso, al
llegar hacer uso de diferentes librerias como es mediapipe y openCV, estas puedan coexistir
en un mismo entorno virtual sin tener conflictos entre ellos.
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Figura 3.13: Entorno virtual de python utilizado para los algoritmos de deteccién de rostros.

\programas en python> pip fr

3.2.1. Deteccion de rostros por mediapipe con Face Detection

Como primer algoritmo a utilizar en nuestro script, tendremos el de la deteccion de
rostros usando la libreria de mediapipe, como se menciono en el capitulo 2, mediapipe es
una libreria que posee el método de "Face Detection”, el cual estd basado en BlazeFaces,
que es un detector liviano de rostros. Antes de proceder con la implementacién brindaremos
las librerias utilizadas en este algoritmo:

= mediapipe v0.8.3.1

= opencv-python v4.7.0.72

Como primer paso de la implementacién de nuestro script, que utilizara este modelo
de deteccion de rostros, tendremos que definir en que modo se realizard la deteccion de
rostros, estos pueden ser los diferentes materiales visuales que veremos a continuacion:

= en una imagen
= en un video

= en una transmision en vivo mediante una camara web

Como siguiente paso tendremos que definir la confianza minima del rostro, para saber
cuando uno o varios de los objetos detectados, es con certeza un rostro o si es un posible
caso de falso positivo, para ello tendremos que configurar y probar dicha confianza minima
para que pueda aceptar y/o detectar un rostro en diferentes escenarios posibles; el valor de
esta variable se encuentra dentro del rango de 0 a 1, cuyo valor por defecto es de 0.5.

Ademas de la variable de confianza minima existe otra variable configurable, que es
la del umbral minimo de supresién, cuya funcién reside en la superposicién de un rostro y
de igual manera aceptar a uno o varios objetos obtenidos y decidir si es un rostro o no; el
valor de la variable tambien se encuentra dentro del rango de 0 a 1, cuyo valor por defecto
es de 0.3.

Con estos 3 primeros pasos, los cuales nos ayudaron a definir el modo de deteccién y
las variables de aceptacion minima, debemos obtener y/o ubicar los 6 puntos claves o puntos
de referencia como usualmente se conoce, entre estos puntos tenemos los siguientes:
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= centro del ojo derecho

= centro del ojo izquierdo
= punta de la nariz

= centro de la boca

= trago de la oreja derecha

= trago de la oreja izquierda

Figura 3.14: Puntos de refecrencia haciendo uso de mediapipe.
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Una vez obtenidos estos 6 puntos de referencia, procederemos a dibujar un cuadro, en
donde el area contenga estos 6 puntos, de esta forma se hara referencia a que dicho cuadro
pertenece a la imagen de un rostro; con esto obtendremos todos los posibles rostros obtenidos
ya sea en una imagen, video o transmision en vivo. Al visualizar la ventana emergente de
python, segiin el modo y tipo de material visual escogido, se realizara el andlisis en donde
obtendremos el recuadro dibujado donde se albergue el rostro de una o varias personas;
ademds de dibujar los 6 puntos de referencia, la libreria de mediapipe nos permite configurar
estos dibujos o trazos modificandolos en su color, grosor del borde y el radio en caso de los
puntos de referencia.
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Figura 3.15: Algoritmo de deteccion de rostros usando mediapipe.
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Luego de haber configurado estos valores para la obtencion de rostros, adaptaremos el
algoritmo utilizado para realizar las respectivas pruebas en los diferentes materiales visuales
que se obtenga, entre estos tendremos: imagenes, videos y video cadmara.

Ya habiendo terminado con la implementacion del algoritmo que usaremos, procede-
remos a realizar pruebas en estos 3 casos de material visual, donde en cada caso se realizaran
pruebas para detectar un rostro y otras para detectar varios rostros, ademas de diferentes
posibles escenarios donde existan riesgos como variacién de la iluminacion, enfoque del ros-
tro, posicién del rostro, gestos y/o muecas. Algunas de estas pruebas realizadas son como
las siguientes imagenes 3.16, en dichas pruebas se estuvo cambiando la variable de confianza
de modo que se pueda precisar con mayor exactitud el o los rostros encontrados en una
instancia de imagen.
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Figura 3.16: Deteccion de rostros usando mediapipe.

(a) Deteccién de una sola persona (b) Deteccién de varias personas

Mediantes las pruebas realizadas con la deteccién de rostros usando la libreria de
mediapipe, pudimos apreciar que se detecta los rostros de forma exitosa y reconoce los 6
puntos de referencia todo esto desde una distancia muy corta entre la camara y el rostro de
la persona, a medida que la distancia aumenta, la deteccion de rostros sigue siendo eficiente,
pero los 6 puntos de referencia no lo son tanto ya que, varian o indican el lugar de uno de
estos puntos de referencia erroneamente; ademds, la precision del algoritmo es dependiente
al angulo en el cual se encuentra ubicada la caAmara, al igual que la luminosidad que exista en
el lugar donde se realiza dicha deteccion de rostros. Cabe recalcar que este algoritmo pierde
la precisién al momento de ampliar y/o aumentar la distancia entre la cAmara y la persona
a detectar, pero si la deteccién de rostros se realiza a una distancia corta el rendimiento
aumenta, haciendo de esta la mas éptima posible.

3.2.2. Detecciéon de rostros por OpenCV con DNN

Como segundo algoritmo a utilizar, tenemos la deteccion de rostros basado en el modu-
lo DNN que nos brinda la libreria de OpenCV, en el lenguaje de python, antes de proceder
con la implementacién brindaremos las librerias utilizadas para este segundo algoritmo:

= numpy v1.24.2

= opencv-contrib-python v4.6.0.66

Como tunica libreria a usar tenemos la de opencv-contrib-python, pero al momento
de instalar dicha libreria en python se nos instala también la libreria de numpy. Ademas de
las librerias, necesitamos obtener 2 archivos los cuales son sumamente importantes:

= La arquitectura de la red, que es la forma de como esta disenado dicha red, que datos
de entrada espera, cual es el desarrollo que se realiza entre las redes profundas y que
datos de salida devuelve. El archivo obtenido, tiene como nombre deploy.prototxt
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= Los pesos de la red, estos datos son complementarios a la arquitectura para definir
cuando un objeto detectado es un rostro y cuando no lo es, para obtener estos pesos
se tiene que haber realizado el entrenamiento con un dataset de rostros, existen varios
framework para realizar el entrenamiento, en este caso se uso el framework de caffe. El
archivo obtenido tiene como nombre res10 300x300 ssd iter 140000.caffemodel

Estos archivos son creados y entrenados por terceros, para luego ser publicados en
la pagina oficial de cada libreria o plataformas digitales como GitHub, en donde se tiene
una comunidad muy activa y se encuentra en constante mantenimiento por posibles bugs o
refactorizaciones que se lleguen a dar segin este lo requiera.

Una vez ya definido la libreria junto a su versiéon requerida y de haber obtenido
los archivos de la arquitectura y pesos de la red, procederemos con la implementacion del
algoritmo a utilizar. Como primer paso, necesitamos definir la ruta de los archivos obtenidos
tanto de la arquitectura como de los pesos de la red, habiendolos definido los llamaremos
para cargar el modelo, esto gracias a una funcién del modulo DNN de openCV llamado -
eadNetFromCaffe”, este método es usado particularmente ya que, el entrenamiento se realizé
en el framework caffe.

Habiendo cargado el modelo con la arquitectura y los pesos de la red, procederemos
a definir el modo en que se realizara la deteccion de rostros, del mismo modo que el anterior
algoritmo, se tiene 3 modos posibles como son la deteccién en una imagen, un video y/o una
transmision en vivo. Una vez definido el modo de deteccién de rostros, pasamos a obtener el
tamanio de la imagen y/o grabacién, esto para luego redimensionarlo en un tamaro, el cual
requiera la arquitectura de red.

Luego de haber concluido dichas especificaciones procederemos a usar otra de las
funciones del médulo DNN de openCV llamado blobFromlImage, el cual obtiene la imagen
después de haber pasado por su normalizacién, cambio de canales y resta media, dicha funcién
te pide parametros para poder ejecutarse, entre estos parametros tenemos los siguientes:

= la imagen

= ¢l factor de escala, que es una redimensiéon de la imagen, cuyo valor por defecto es de
1.0

= tamano de la imagen esperado

= la resta media, esta puede ser un valor global o general para todos o un valor para
cada canal usado

» cambio de los canales de la red

Teniendo configurado e implementado todo lo anterior, veremos que obtenidos de la
funcién anterior, nos damos cuentas que son los datos de entrada de la arquitectura de la red,
esto quiere decir que los aceptard; pasamos todos estos valores obtenido al modelo cargado
con anterioridad y luego de esto podremos obtener una serie de arreglos donde nos brindaran
datos sobre las coordenadas donde se encuentra un posible rostro , esto junto a su confianza.

Para ello tenemos que definir cual es la confianza minima, en nuestro caso, para que
pueda aceptar un objeto como rostro; luego de esto se necesita dibujar un recuadro con
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Figura 3.17: Algoritmo de deteccion de rostros usando openCV con DNN.

in videg_owpy X

prototxt

model =
cv2.dnn.readNetFromCaffe{prototxt, model)
idenCaptur

ret, frame = cap.read()

vZ.dnn.blobFromImage(frame resized, 1.8, (386, 388), (184, 117,

tInput(blob)
[ net . forward()

las coordenadas obtenidas de la red como se puede apreciar en el algoritmo de la siguiente
imagen 3.17, realizaremos algunas pruebas para saber cual serd la confianza minima para
este algoritmo, por otro lado podemos configurar el dibujo del recuadro que se haga como el
grosor del borde, el color, entre otros.

Una vez configurado todos estos valores que nos ofrece DNN en openCV, procederemos
a realizar las pruebas en los diferentes materiales visuales y en diferentes circusntancias y/o
contextos, para poder asi comparar y analizar posteriormente estos algoritmos basados en
la deteccién de rostros, algunas de estas pruebas se realizaron de la siguiente manera como
se puede apreciar en la imagen 3.18, en dichas imagenes podemos apreciar la deteccion de
rostros cuando se enfoca en una sola persona asi como cuando existen varias personas en el
enfoque realizado; otra de las mediciones para poder medir la eficiencia de dicho algoritmo
fue realizar varias pruebas a distancias diferentes, a modo de hallar la distancia maxima a
la cual el algoritmo pueda seguir siendo eficiente.
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Figura 3.18: Deteccion de rostros usando openCV con DNN.

ConTa8ies

Conf: 99.09
Conf: 98.32 Confi 8940 M
»

e

(a) Deteccién de una sola persona (b) Deteccién de varias personas

Del mismo modo que el algoritmo anterior, se estuvo modificando la variable de
confianza para hacer que dicho algoritmo sea lo mas eficiente posible, también se realizaron
pruebas en diferentes tonalidades de luminidad para ver como actuaba el algoritmo y que
tan efciente era en esas situaciones, también probamos en diferentes angulos posibles de la
cdmara y vimos que tuvo una gran probabilidad de éxito.

A diferencia del anterior algoritmo, este algoritmo de deteccion de rostros usando
la libreria de openCV juntos con las DNN, es relativamente mas eficiente que el anterior
algoritmo puesto que, dicho algoritmo tiene mayor rango en cuanto a la distancia se refiere.

3.2.3. Deteccion por OpenCV con Haar Cascades

A continuacién realizaremos la implementacion del algoritmo de Haar Cascades para
la deteccion de rostros, este algoritmos es una de los mas comunes que suelen usar, ademéas
viene integrada en la libreria de openCV de python, antes de proseguir indicaremos la libreria
y su version que se estd utilizando para este algoritmo:

= opencv-contrib-python v4.2.0.32

Una vez instalada la libreria y su version requerida, continuaremos con la implemen-
tacion del script con el algoritmo a utilizar. Comenzaremos importando la libreria requerida,
para luego definir el modo en el que se realizard la deteccién de rostros, asi como en los
algoritmos anteriores existen 3 modos: deteccién en una imagen, en un video y/o en una
transmisién en vivo.

Continuaremos cargando el clasificador de Haar Cascades, este clasificador ya viene
al momento de instalar dicha libreria o también puede descargarse desde su plataforma
oficial de GitHub, existen varios clasificadores de dicho algoritmo, en este caso utilizaremos
el clasificador por defecto.
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Ahora continuamos convirtiendo la imagen que estd en colores a una imagen en escala
de grises, para ello utilizaremos la funcion ¢vtColor”de la libreria de openCV; una vez obte-
nida la imagen en escala de grises utilizaremos otra funcién llamada ”detectMultiScale” del
clasificador cargado de Haar Cascades, dicha funcién acepta los siguientes parametros:

= la imagen, esta puede ser a color o en escala de grises, segiin como se esta usando en
nuestro algoritmo.

= ¢l factor de escala, el cual especifica que la imagen puede ser reducida, este parametro
tiene como valor por defecto 1.0.

= el minimo de vecinos, el cual indica cuantos objetos minimos se necesita que compartan
el mismo area o regién para que dicho objeto pueda ser detectado como rostro.

= tamano minimo, esto indica cual es el tamano minimo para que un objeto pueda ser
detectado como rostro.

= tamano maximo, esto indica cual es el tamano maximo para que un objeto pueda ser
detectado como rostro.

Como datos de salida de la funciéon de detectMultiScale, obtendremos 4 coordenadas
que pertenece a la region donde se encuentra almacenada el rostro detectado, con estas coor-
denadas procedemos a dibujar un cuadro que lo enmarque, dicho dibujo se puede configurar
para cambiar el color del borde asi como el grosor de dicho borde.

Teniendo todo la implementacién el codigo debe ser como el que se aprecia en la
siguiente imagen 3.19.

Figura 3.19: Algoritmo de deteccion de rostros usando openCV con Haar Cascades.

detector_in_video_cascades.py X

cap.read(}

cv2.cvtColor(frame, cv2

,y,w,h) in
rectangle(fr (%,%), (x+w,y+h),(0,255,8),

imshow( " fra
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Una vez culminado la implementecién del script con el algoritmo y/o modelo q uti-
licemos. Continuaremos con la realizacion de las pruebas correspondientes para realizar un
analisis sobre dicho algoritmo, para ello realizamos algunas pruebas para la deteccién de
rostros de una y/o varias personas como se muestra en las siguientes imagenes 3.20.

Ademas, realizamos las pruebas a diferentes distancias entre la camara y la(s) per-
sona(s), para ver el rango maximo de distancia que pueda alcanzar dicho algoritmo, por
otro lado también realizamos las pruebas en ambientes con diferente luminosidad para ver el
comportamiento y la eficacia del algoritmo, al igual que los anteriores algoritmos realizamos
las pruebas en diferentes angulos de la cdmara y/o dngulos de la persona.

Figura 3.20: Deteccién de rostros usando openCV con Haar Cascades.

(a) Deteccién de una sola persona (b) Deteccién de varias personas

Analizando este algoritmo pudimos apreciar que la deteccién en diferentes ambientes
asi como en diferentes circunstancias no bajan demasiado en la eficacia de la deteccién de
rostros, por otro lado los valores obtenidos por este algoritmo es un tanto superior a los otros
2 previamente vistos y analizados de igual forma.

3.2.4. Integracion de la deteccion de rostros

Luego de haber realizado la implementacion de los scripts, con los 3 algoritmos vistos
anteriormente y haber realizado pruebas para cada uno de estos, comparamos los resultados
de estos, teniendo como conclusion que hay ciertas diferencias segin las circunstancias y
el ambiente en donde se realice la deteccion de rostros, esto se puede apreciar en los 3
algoritmos utilizados, si bien la eficiencia de cada uno de estos varia de forma diferente,
existe una disminucién en su eficiencia ante las diferentes circunstancias en las cuales se
realizaron las pruebas.

Al haber analizado cada uno de estos algoritmos, pudimos apreciar que la deteccion
de rostros usando la libreria de OpenCV con el modelo de Haar Cascades es el algoritmo mas
6ptimo entre los 3 mencionados con anterioridad, ya que dicho algoritmo tiene la eficiencia
més alta en cuanto se refiere a las diferentes pruebas que se han realizado en cada uno
de estos 3 algoritmos implementados; por otro lado, cabe resaltar que, el lugar donde se
realizaran las grabaciones serd un ambiente controlado por el personal de seguridad.
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Tabla 3.1: Comparacion entre los modelos de deteccién de rostros

Modelo Puntos de Distancia Intensidad lu- Precision
referencia maxima minosa
clave (metros)
Luz natural 96.85 %
Libreria ) ) Iluminacién 96.85 %
. Ojos y nariz 2 ..
mediapipe maxima
Iluminaciéon mo- 95.14 %
derada
Iluminaciéon me- 88.57 %
dia
) , Luz natural 98.14 %
Libreria - —
) Iluminacién 98.14 %
openCV con Ojos 4 .
DNN maxima
Iluminaciéon mo- 97.14%
derada
Iluminaciéon me- 95.57 %
dia
) ) Luz natural 98.71 %
Libreria - —
) Iluminacién 98.71%
openCV con Ojos 4 .
Haar Cascades maxima
Iluminaciéon mo- 98.57 %
derada
Iluminaciéon me- 97.42%
dia

Luego de haber realizado el andlisis y comparacién entre estos 3 algoritmos utilizados,
llegamos a la conclusion de seleccionar el algoritmo de Haar Cascades para la deteccion de
rostros; puesto que, es el algoritmo con mejores resultados. Ahora, procedemos a integrar el
algoritmo de Haar Cascades al sistema que venimos implementando.

Para la integracion tenemos que analizar en que parte del sistema debemos de integrar
dicho algoritmo, para ello viendo los distintos CRUD’s ya implementados y sabiendo que
en una primera fase tenemos que realizar la deteccién y recopilacién de rostros de todas las
personas que viven en un condominio y/o edificio de uso residencial; se opté que en el CRUD
de residentes, al momento de crear un nuevo residente vincularemos el algoritmo de Haar
Cascades para la deteccién de rostro y asi tendremos los datos con los cuales se realizara el
entrenamiento y comparativa del reconocimiento facial de lo cual se hablara posteriormente.

En el sistema interno emplementado, existiran 2 formas de realizar la deteccion de
rostros, una opcién es el de subir un video para realizar la obtencién de rostros de una
persona, en este caso de un residente, dicho video debe ser solo de la persona que vamos a
agregar y debe estar bien enfocado, puesto que si en el video aparece mas de una persona, se
detectard todos los rostros para luego guardarlos y decir que los rostros detectados pertenecen
a una persona a la cudl se esta agregando como residente, es ahi donde los rostros obtenidos
seran datos invalidos o enganosos puesto que, se tendra rostros de varias personas.
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Otra de las opciones disponibles que habra, serd la de la obtencion de rostros desde
una grabacion en vivo; es decir, debemos tener vinculado una cdmara al ordenador donde
se use el sistema en cuestion, con ello podremos realizar la deteccién de rostros en vivo (en
tiempo real), esta fimacién se hard segun las indicaciones que de la persona autorizada al
momento de agregar un nuevo residente en el sistema, algunas de estas indicaciones puede
ser que se ponga de perfil, que mire a la cdmara, que realice algunos gestos en el rostro,
que simule algunos estados de dnimo, entre otros. Este tltimo tipo de obtencion de rostros
de una persona mediante la transmisién en vivo, es la mas idénea para que el algoritmo
utilizado funcione de la forma maéas éptima posible.

Por otro lado, se debe agregar como un nuevo residente a una o varias personas que
tengan algtun tipo de parentezco con el propietario o residente titular del apartamento, mas
no a otra persona como algun amigo(a) de dicho residente puesto que, un familiar es mas
cercano que una amistad misma; ademas que, es mas probable que un familiar llegue a
habitar el adartamento, por el contrario una amistad solo lo frecuentard por un determinado
tiempo que puede ser algo efimero.

Con la integracién de dicho algoritmo, podremos obtener una cantidad aproximada
de 700 imagenes de rostros por residente, lo cual nos ayudara posteriormente al momento de
realizar la comparacién para efectuar el reconocimiento facial, estas imagenes obtenidas seran
almacenadas en el proyecto mas no en la BD puesto que, esto lo haria demasiado lento al tener
una cantidad elevada de imagenes; ademas que la BD tendra un peso excesivo, es por ello
que para minimizar todo esto almacenaremos las imédgenes en carpetas del mismo proyecto,
donde cada carpeta tendra el nombre y id de la persona residente de dicho condomino y/o
edificio de uso residencial.

Figura 3.21: Integracion del algoritmo Haar Cascades para la deteccién de rostros.

Crear un nuevo residente »

Tipo de documento:

Seleccione un tipo de documento w
Mimero de documento:
Nombre(s):
Apellido paterna:
Apellido materno:
Celular:
Mumero de piso:

Seleccione un piso b

Mumero de departamento:

Seleccione un departamento g

:Como realizard la deteccidn de rostros?
C subiendo un Video @ Grabacidn en Tiempo Real

Cancelar | Guardar
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3.3. Implementacion de algoritmos de reconocimiento
facial

Luego de haber implementado los algoritmos para la deteccion de rostros y haberlo
vinculado al sistema interno implementado, procederemos a la implementacion de scripts
con modelos ya existentes de reconocimiento facial, al igual que los modelos de deteccién de
rostros, existe una gran variedad de modelos para realizar el reconocimiento facial, en esta
seccion hablaremos sobre alguno de estos, asi como su respectiva implementacion usando
estos algoritmos ya existentes, para proceder a realizar las pruebas y el andlisis de cada uno
de estos algoritmos.

Para realizar el reconocimiento facial necesitamos también la deteccion de rostros, pa-
ra ello usaremos el modelo escogido con anterioridad para realizar dicha deteccion; al realizar
la deteccion de rostros almacenaremos alrededor de 700 rostros por persona, como se indico
con anterioridad estos rostros estaran almacenados en carpetas, una carpeta por residente,
todos estos rostros almacenados seran nuestros datos de prueba con los cuales entrenaremos
los siguientes algoritmos. Del mismo modo para estas implementaciones haremos uso de los
entornos virtuales de python para no tener el problema de versiones tanto en la versién del
lenguaje de programacién como en las librerias que vayamos a requerir.

Como pruebas realizaremos el reconocimiento facial en videos previamente ya graba-
dos, tendremos videos simulando en los lugares donde se encuentran instaladas las camaras
de seguridad, las cuales se encuentran en los puntos de entrada hacia el condominio y/o
edificio de uso residencial. Los videos seran grabados en distintas horas del dia para poder
simular los cambios de luminosidad en dicha area, que se encuentra cubierta por las camaras.

3.3.1. Reconocimiento facial con Eigen Faces

Como primer algoritmo a reutilizar, tenemos el reconocimiento facial mediante Eigen
Faces, el cual se basa en obtener y almacenar los componentes principales de una persona.

Como primer paso tenemos que realizar el entrenamiento del algoritmo antes de poner-
lo en practica, para ello haremos uso de los rostros obtenidos previamente; leeremos todas
las iméagenes almacenadas y les pondremos una etiqueta por persona, esto para tener en
cuenta que las 700 imagenes que contiene cada carpeta pertenecen a una persona diferente.
Luego de haber etiquetado todos los rostros, haremos uso del médulo face de la libreria de
OpenCV, dicho médulo tiene un método llamado EigenFaceRecognizerCreate el cudl va a
crear un reconocedor de rostros.

Habiendo creado ya el reconocedor de rostros de Eigen Faces, realizaremos su res-
pectivo entrenamiento, para esto haremos uso del método ”trainguyos parametros son los
siguientes:

= El arreglo donde se almacenen todas las imagenes obtenidas en la deteccion de rostros
de cada uno de los residentes.

= El arreglo donde se tengan todas las etiquetas de los diferentes rostros obtenidos, estos
deben estar almacenados en un arreglo de la libreria numpy.
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Una vez que se haya terminado de entrenar el reconocedor de rostros con los datos
brindados, vamos a generar y guardar el modelo de Eigen Faces obtenido del entrenamiento
realizado, esto gracias al método write del reconocedor de rostros cuyo inico parametro es el
nombre con el cudl se guardara el modelo Eigen Faces, dicho archivo tiene que almacenarse
en una extension ya sea XML o YAML, asi habremos terminado de implementar el cédigo
para el entrenamiento del modelo de Eigen Faces como se ve en la siguiente imagen 3.23.

Figura 3.22: Entrenamiento del modelo de Eigen Faces.

entrenandoRF.py X

dataPath
peoplelis r{dataPath)
print(’L : ", peoplelist)

~ nameDir in peoplelist:
personPath
primt({ " Ley

r fileName in os.listdir{personPath):
labels.append(label)
Path+"/"+fileName,@))
f*+Filehlame,d)

1o..."}
rain({facesData, np

print(’

Ya habiendo obtenido el modelo de Eigen Faces, podremos empezar con la implemen-
tacion del reconocimiento facial. Para ello empezamos creando nuevamente el reconocedor
de rostros de Eigen Faces, leemos el modelo generado luego de realizar el entrenamiento, esto
gracias al método read.

A partir de ellos definimos algunas caracteristicas ya antes mencionadas, una de estas
es definir el modo para el reconocimiento facial, estos pueden ser video o transmisién en vivo.
También debemos implementar la deteccién de rostros, esto reutilizaremos del algoritmo
seleccionado con anterioridad el cual es el algoritmo de Haar Cascades.

Al momento de analizar cada imagen dentro del video o transmision en vivo, haremos
uso del método " predict”del modelo de Eigen Faces, el cual nos ayudaré a predecir la etiqueta
a la cual pertenece dicha imagen junto a su confianza asociada. Del mismo modo que en la
deteccién de rostros debemos de controlar la confianza para saber a partir de que confianza
se debe detectar una imagen como intruso o persona desconocida.
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Como ultimo paso procederemos a dibujar un recuadro del rostro que se detecte
en dicha grabacién y pondremos el nombre de la persona y/o residente en caso se detecte
similitud con los rostros almacenados de cada persona que reside en dicho condominio y/o
edificio de uso residencial, caso contrario se pondra un texto que diga persona desconocida,
de esta manera el codigo serd similar a la siguiente imagen 3.23.

Figura 3.23: Cddigo del reconocimiento facial con el modelo de Eigen Faces.

ReconocimientoFacial.py X

dataPath =
imagePaths
print( " in

face_recognizer

face_recognizer.re

videoCapture(@,

5)

-3,3)

mterpolation= cw2.INTER_CUBIC)
stro)

.LINE_AA)

\11kindows ()

Una vez que terminemos de implementar tanto la creacién y entrenamiento del modelo
como el reconocimiento facial, empezaremos a realizar las diferentes pruebas posibles, de
modo que podamos analizar la eficiencia y eficacia de dicho algoritmo.

Como se menciono con anterioridad, para realizar las pruebas debemos de haber
realizado con anticipacion la deteccion y el registro respectivo de los rostros de las personas
a las cuales tiene que reconocer el algoritmo de Eigen Faces; ademéas con dicha data de los
rostros vamos a realizar el entrenamiento del modelo para que con ello podamos realizar
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con éxito el respectivo reconocimiento facial usando Eigen Faces. Las pruebas se realizaran
en entornos controlados asi como en posibles lugares donde tenga o se llegue a instalar las
camaras de seguridad, algunos de estos lugares son las entradas a dichas viviendas.

Al realizar las pruebas nos dimos cuenta que dicho algoritmo de Eigen Faces trabaja
muy bien, ya que su eficiencia y eficacia son muy altas, pero por otro lado hay momentos en
los cuales no reconoce del todo a una persona a la cual se le conoce, esto se da por diversas
razones como la variacion con respecto a la iluminacién en el entorno donde se realice el
reconocimiento facial, no tener imagenes de rostro con todas las expresiones faciales de uno,
al igual que no tener diferentes posiciones del rostro de una persona.

Figura 3.24: Reconocimiento facial con el modelo de Eigen Faces.

3.3.2. Reconocimiento facial con Fisher Faces

Como siguiente algoritmo tenemos el reconocimiento facial mediante el algoritmo de
Fisher Faces.

En este caso la implementacién del script para utilizar el algoritmo de Fisher Faces,
es muy similar al algoritmo de Eigen Faces, exceptuando las siguientes partes de toda la
implementacion del algoritmo en cédigo:

» Para este algoritmo se usara el método FisherFaceRecognizerCreate para crear el re-
conocedor de rostros.

= Debemos de entrenar dicho algoritmo con los datos obtenidos en la deteccion de rostros.

= Debemos de generar y almacenar el modelo obtenido luego de haber realizado el en-
tramiento del modelo.

s Debemos de leer el modelo de Fisher Faces.

= Debemos de controlar y validar la confianza asociada a la imagen para definir cuando
un rostro se detecta como intruso.
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A continuacién mostraremos las partes del codigo en donde se modifica y/o se cambia
el método utilizado, eso en comparacion del modelo de Eigen Faces, primero visualizaremos el
entrenamiento del modelo como se ve en la siguiente imagen 3.25, después continuaremos con
el reconocimiento facial utilizando el modelo generado luego del entrenamiento con Fisher
Faces, dicha modificacion serd como en la imagen 3.26.

Figura 3.25: Entrenamiento del modelo de Fisher Faces.

face_recognizer = cv2.face.FisherFaceRecognizer create()

print e

face_recogn

Figura 3.26: Cédigo del reconocimiento facial con el modelo de Fisher Faces.

face_recognizer.read(

VideoCapture(8,

LOR_BGR2GRAY }

s = faceClassif.detectMultiScale{gray,1.3,5)

interpolation= cv2.INTER_CUBIC)
stro)

cv2.putText{frame,'{}"' .format(result), (x alodle 25 5,8),1,cv2 LINE_AA)

.LINE_AA)

AllWindows ()

Después de haber realizado las modificaciones en el codigo anterior, para que al mo-
mento de realizar el entrenamiento ya no se realice con el algoritmo de Eigen Faces sino con
el de Fisher Faces, de igual forma al momento de realizar el reconocimiento facial se tuvo
que adecuar el codigo implementado para que funcione con este nuevo algoritmo de Fisher
Faces, con ello procederemos a realizar las diferentes pruebas para analizar este algoritmo y
ver su rendimiento tanto en su eficiencia como su eficacia.
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Las pruebas que realizaran seran las mismas ya antes hechas en el reconocimiento
facial con el algoritmo de Eigen Faces, esto con el fin de realizar un comparacion entre estos
algoritmo y ver cudl de ellos es el mejor en los diferentes ambientes y contextos en donde se
realicen dichas pruebas.

Al realizar las pruebas con el algoritmo de Fisher Faces nos dimos cuenta que dicho
algoritmo funciona bien y es muy eficiente, pero no tanto en comparacién al algoritmo de
Eigen Faces que se mencioné con anterioridad.

Figura 3.27: Reconocimiento facial con el modelo de Fisher Faces.

3.3.3. Reconocimiento facial con LBPH Faces

Como siguiente algoritmo tenemos el reconocimiento facial mediante el algoritmo

LBPH Faces.

En este caso la implementacion del algoritmo es muy similar exceptuando las siguien-
tes partes de toda la implementacion del algoritmo en cédigo:

= Para este algoritmo se usara el método LBPHFaceRecognizerCreate para crear el re-
conocedor de rostros.

s Debemos de entrenar dicho reconocedor con los datos obtenidos en la deteccion de
rostros.

= Debemos de generar y almacenar el modelo obtenido luego de haber realizado el en-
tramiento del modelo.

s Debemos de leer el modelo de LBPH Faces.

= Debemos de controlar y validar la confianza asociada a la imagen para definir cuando
un rostro se detecta como intruso.

A continuacién mostraremos las partes del cédigo en donde se cambia el método a
utilizar en comparacién a los modelos anteriormente mencionados e implementados, primero
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visualizaremos el entrenamiento del modelo como se ve en la siguiente imagen 3.28, des-
pués continuaremos con el reconocimiento facial utilizando el modelo generado luego del
entrenamiento con LBPH Faces, dicha modificacion serda como en la siguiente imagen 3.29.

Figura 3.28: Entrenamiento del modelo de LBPH Faces.

face_recognizer = cv2.face.LBPHFaceRecognizer_create()

print("Entrenando...™)
face_recognizer.train(facesData, np.array(labels))

face_recognizer.write('r
print( 1 1

face_recognizer.read

HdeoCapture(8,cv2.CAP_DSHOW)

OLOR_BGR2GRAY)

tectMultiScale(gray,1.3,5)

156) ,interpolation= 2. INTER_CUBIC)
)]

2. putText(frame,"{}" .format({result), ( ):1,1. 255,255,8),1,cv2.LINE_AA)

if result[1] <
putT - .LINE_AA)
ctangle(frame,
putText(frame, "C
ctangle(frame,

Al igual que los algoritmo anteriores, luego de realizar las respectivas modificaciones
para que el algoritmo trabaje con LBPH Faces, procederemos a realizar las diferentes pruebas
usando las mismas grabaciones y en los entornos donde se procedio a realizar las pruebas de
los anteriores algoritmos, esto para poder analizarlos y hacer una comparacion entre todos
ellos.

En estas pruebas dicho reconocimiento facial tuvo una alta eficiencia, del mismo
modo que su eficacia fue muy buena, pero como en el primer algoritmo implementado hubo
momentos en los cuales no reconoce a una persona por el tema de cambios en la iluminacién
de dicho entorno, y la falta de mas imagenes de rostros con diferentes expresiones faciales y
posiciones del mismo.
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Figura 3.30: Reconocimiento facial con el modelo de LBPH Faces.

3.3.4. Integracion del reconocimiento facial

Luego de haber realizado la implementacion de los scripts, reutilizando 3 de los algorit-
mos para realizar la funcién de reconocimiento facial, procedemos a realizar una comparativa
entre ellos para seleccionar el algoritmo mas éptimo, para luego integrarlo al sistema interno
implementado.

Entre estos algoritmo tenemos Eigen Faces, Fisher Faces y LBPH Faces, algunas de
estas pruebas realizadas fueron tanto dentro de un ambiente como es el departamente de una
persona y fuera de dicho ambiente, en este caso nos referimos al ambiente de las escaleras y
al ambiente del garage.

Entre estas pruebas realizadas obtuvimos resultados favorables para los algoritmos
de Eigen Faces y LBPH Faces que tuvieron una alta eficiencia dentro de sus resultados, por
otro lado tuvimos un resultado aceptado pero no tan alto del algoritmo de Fisher Faces,
obviamente estos resultados varian segin al tipo de luminidad, distancia y gestos de la
persona en donde se encuentra ubicada la camara.

Es asi que se dio como ganador al algoritmo de LBPH Faces por obtener un resultado
mayor que los otros 2 algoritmos de reconocimiento facial, dando como ganador a este, para
luego proceder a integrarlo al sistema interno implementado, para que el reconocimiento
facial se aplique con este algoritmo.
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Tabla 3.2: Comparacién entre los algoritmo de reconocimiento facial con 3500 imagenes de
rostros

Algoritmo Tiempo de En- Compilacién Iluminacion Precision
trenamiento FPS

Luz natural 95.60 %
Iuminacion 95.60 %

BEigen Faces 1h 54m 2s 16.46 (.
maxima
[luminacion 94.00 %
moderada
[luminacién 91.60 %
promedia
Luz natural 94.40 %
Fisher Faces 1h 44m 55s 18.12 Ilu/m.mamon 94.40%
maxima
[luminacion 92.80 %
moderada
[luminacién 90.00 %
promedia
Luz natural 96.40 %
LBPH Faces 165 15.56 Huminacion 96.40%
maxima
[luminacion 94.80 %
moderada
[luminacion 93.20 %
promedia

Este algoritmo detectara a todas las personas conocidas, con los cuales se hizo el entre-
namiento; en caso no detecte ningin parecido con las imagenes de entrenamiento, detectara
a dicha persona como un intruso a dicho condominio y/o residencia de uso residencial, de
esta forma sabremos quien es un residente y quien no.

76



Figura 3.31: Deteccion de instrusos con el reconocimiento facial.

a ‘B
B

(0. 85, SEENEOTE6 15

3.4. Integracion de camaras al sistema

En esta seccion daremos a conocer las distintas camaras con las cuales se realizaron
las pruebas de reconocimiento facial, cada una de estas camaras tienen diferentes aspectos
y caracteristicas una de otra, de esta forma podremos saber que tipos de camaras pueden
vincularse al sistema interno implementado y poder efectuar la funcién y analisis de la
transmision en vivo para que finalmente se pueda proceder al reconocimiento facial en el
espacio donde se encuentran ubicadas estas camaras.

Como primera camara de prueba usamos la camara que se encuentran integradas en
las laptops, estas camaras ya tienen la funcionalidad propia de una webcam; es por ello que,
es mucho mas facil de obtener la transmision en vivo de estas, ya que el driver de la camara
se encuentra instalado en la laptop con los datos de fabrica, obviamente estos driver pueden
ser actualizadas de forma peridédica cada vez que el modelo suba una nueva actualizacion de
estas. A continuacion mostraremos en la imagen 3.32 la informacién de la laptop con la cual
se realizo la prueba de reconocimiento facial con su camara que tiene integrada.
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Figura 3.32: Informacién de la laptop en la cudl se uso su cadmara integrada.

Sistema > Informacion

LAPTOP-MOLEAADT

Vivabaok_ASUSLaptap KES00ZC_KES00ZE Czmbiar el nombre de asta equipo

@ Espacificacionas del dispositiva Copiar ~
Nombre del dispositivo LAPTOP-MQLE4AQT
Procesador 12th Gen Intel(R) Core(TM) i7-12700H  2.30 GHz
RAM instalada 16.0 GB (15.7 GB usahle)
Identificador de dispositivo 82052094-0F 21-44F5-A489-B617 54897508
Id. del producto 00342-43293-34954-AA0EM
Tipo de sistema Sistema operative de 64 bits, procesador basado en k64
Lapiz y entracla tactil La entrads tactil © manuscrita no esta disponible para esta pantalla

Vinculos relacionades  Dominio o grupo de trabajo  Proteccion del sistema  Configuracion avanzada del sistema

== Especificaciones de Windows Copiar ~
Edlicion Windows 11 Home Single Languzge
Version 23H2
Instalado el 6/03/2023

Version del sistema operative  22631.3236
Experiencia Windows Featurs Experience Pack 100022687 1000.0

Contrato de servicios de Microsoft
Términos de licencia del software de Microsoft

Como segunda camara de prueba, usamos una camara que funciona como webcam el
cudl se conecta mediante un puerto USB a la laptop y/o computadora que se tenga, esta
camara al tener un cable de conexién como es el puerto USB, basta con conectar al equipo
y automaticamente ya se tiene acceso a dicha camara, en caso se tenga mas de una camara
conectada solo se configura para que la camara que uno desee, sea la cAmara principal y de
uso general en caso asi se desee. Estas camaras son usualmente usadas para la transmisién
en vivo de diferentes plataformas como meet, zoom, stream, entre otros; es asi que podemos
decir que este tipo de camaras son las mas usadas por personas que tienen como fin reuniones
virtuales en las diferentes plataformas web que existen. La cdmara que usamos es como la
que se aprecia en la siguiente imagen:

Figura 3.33: Cdmara webcam usada.
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Como tercera camara de prueba, usamos una que cualquier persona puede llegar a
tener; nos referimos a las camaras que nos ofrecen nuestros equipos celulares. Hoy en dia los
celulares que podemos ver en el mercado, en su gran mayoria son de gama media, gracias
a ello podemos decir que, las camaras que tienen los equipos celulares de hoy en dia son
bastante buenas e incluso mejores que las camaras de prueba que se uso y se mencioné con
anterioridad, de igual manera tenemos las camaras que se encuentran en las tablets, ya que
estos equipos son también considerados dispositivos méviles.

Para poder vincular estas caAmaras con el sistema interno implementado, tenemos que
tener un aplicativo instalado en dicho dispositivo mévil, este aplicativo es llamado ” Droid-
Cam”, el cual podemos obtener desde la tienda de playStore en caso de que sea un equipo
Android como se visualiza en la imagen 3.34 o en la tienda de Apple en caso de ser un equipo
IOS. Este aplicativo nos permite vincular la camara del dispositivo mévil al equipo en donde
se trabaje, existen 2 tipos de vinculacién:

= Por cable, esta manera es una de las mas faciles y bdsicas que existe, puesto que al
realizar una conexién por cable es una conexién directa.

= Por WiFi, para ello tanto el dispositivo movil como el equipo de trabajo tienen que
estar conectadas a la misma red, ya que de esta manera la red a la cudl se encuentran
conectadas cumple la funcion de un mediador o conductor entre estas.

Dicho aplicativo tiene que estar instalado tanto en el dispositivo mévil como en el
equipo de trabajo, de esta forma se trabajara como un emisor en el caso del dispositivo
movil a usar y un receptor en el caso del computador, al momento de abrir el aplicativo en
el ordenador tenemos que escoger una opcion el cual es referente al tipo de conexién que
se realizard, si es por cable o por wifi; en caso de ser una conexién por cable se vinculara
automaticamente, por otro lado si es una conexion por WiFi estd te pedira la direccion IP
de tu dispositivo movil el cual se obtendra al abrir el aplicativo en dicho dispositivo movil.

Figura 3.34: Aplicativo DroidCam para conectar camara del dispositivo movil al ordenador.

DroidCam - Webcam for PC @

Mas de10 M
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Al terminar con la configuracién del aplicativo solo se da click al botén de start y
la cdmara del dispositivo mévil ya se encuentra vinculado al ordenador en cuestion, de esta
forma podemos tener acceso a la cdmara del dispositivo mévil desde una computadora y/o
laptop ya que esta lo detectara como si fuese una WebCam propia.

Figura 3.35: Aplicativo DroidCam en la laptop.

Connect over WiFi (LAN)
Device IP:  192.168.0.3

DroidCam Port: 4747

B video @ Audio

DroidCamX Pro Controls

4 i

DroidCam Windows Client 6.5.2 @ DEV4TAPPS

A continuacién mostraremos la informacion del dispositivo movil usado para esta
prueba, en donde se dispondra de sus respectivas camaras como una WebCam dentro de la
computadora y/o laptop que se utilice:

Figura 3.36: Dispositivo mévil de prueba donde se uso su camara.

< Acerca del teléfono

=
A24 de Patrick

Editar

-AZ245M/N

6OMMFQV

32488
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Como siguiente camara de prueba, tenemos a las camaras analdgicas, en este caso
una camara marca Sony Cyber-shot el cual pudimos vincular con nuestro equipo de trabajo
mediante su cable USB como en la imagen 3.37 y un programa llamado ”"Imaging Edge
Desktopcomo se ve en la imagen 3.37; dicha aplicacion nos ayuda a vincular dicha camara
como si fuese una webcam, lo cual hace més facil la integracién y/o la transmisién en vivo
de dicha camara.

La mayoria de camaras analogas se puede obtener su transmisién en vivo siempre y
cuando tenga un puerto de salida de video, a este puerto de salida se le puedo agregar un
capturador de video lo cual al conectarse se conecta y vincula como si fuese una webcam,
lo cual lo hace mas facil aun, es asi que este tipo de camaras pueden ser vinculadas a un
equipo y/u ordenador.

Figura 3.37: Camara analoga Sony.

(a) Imagen frontal de la cdmara andloga (b) Imagen trasera de la camara anédloga

Figura 3.38: Aplicacién de integracién para la camara andloga Sony.

1
ﬂ Al el ke -

Imaging Edge Desktop Iniciar sesién

A Inicio Remote

Funcién de disparo remote (captura instantanea) mediante la vista en vivo.
‘ Notificaciones

Iniciar
(] Ajustes
Viewer

caminar o valorar imagenes RAW y aplicar modificaciones por lotes

Iniciar

Admite el trabajo de revelado de RAW de alta calidad en combinacién con su
camara.

Pigina de soporte de Imaging Edge Desktop
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Otra de las camaras con la cudl se hicieron pruebas, es una camara IP marca Sitecom
cuyo modelo es el WL-405, este tipo de camaras son usadas para interiores las cuales se
conectan a una red mediante un cable Ethernet.

Figura 3.39: Camara IP - Sitecom.

(a) Imagen frontal de la cdmara IP (b) Imagen trasera de la caAmara IP

Al conectar dicho cable podemos hacer uso de distintas aplicaciones para obtener
la direccién IP de dicha cdmara conectada, en este caso usaremos el aplicativo IP Camera
Viewer 4gomo vemos en la imagen 3.40, en donde configuramos segtin la cimara de seguridad
que tengamos. Una vez terminado de configurar el aplicativo obtendremos la visualizacién
de la transmision en vivo de dicha camara en el aplicativo usado, para poder obtener dicha
transmisién en vivo y poder analizarlo haremos uso del protocolo RTSP con el cudl tendremos
acceso a la transmision en vivo a través de una URL, para este caso, la URL en cuestion es
"rtsp://admin:admin@192.168.0.3:554 /ipcam.sdp”.

Figura 3.40: Aplicacién IP Camera VIewer 4.

r -
Editar configuraciones de cdmara - Sitecom WL-405 X

Elija tipo de camara y configure los ajustes

Blijz el tipo de cémara
© Camara IP () Camara web

Corfiguracidn de la cémara

Buscando camaras_ _ G
5i sabes loz detalles de cdmara entonces configura sus ajustes:
Direccidn IP: 152.168.0.3
Puerto: 80 previa
B La cimara requiers autentificacion: dela cdmara
Nombre de usuario: admin
Contrasefia: LTI Propiedades de Camara
Probar Conexidn
Marca: Stecom ~ El IF de mi camara no
aparece en el listado
Modela: WL-405 ~
Opciones de previsualizacién de cdmara (opcional):
Resolucién de video:  Camara por defecto i
Nombre mostrada: Sitecom WL-405
(O] Rotar previsualizacién por: | 180 2 | grados
B Ajuste inteligente de camara en ventana i
HAyuda Cancelar

L

Con este protocolo RTSP podemos vincular la mayoria de las cdmaras de seguridad,
ya sean camaras [P, cAmaras web y/o cdmaras que estén gestionadas por un NVR.
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Otra de las camaras con las que se realizo las pruebas sin mucho éxito fue la que se
visualiza en la siguiente imagen 3.41; esto se debe a que esta marca de camaras no tienen
configurado el acceso al protocolo RTSP, lo que hace que su unica forma de recuperar la
transmision en vivo sea por su aplicativo mismo.

Figura 3.41: Camara WiFi Ezviz modelo C2C.

Como ultima camara de prueba se uso una camara de marca HikVision las cuales
estan vinculadas a un DVR de la misma marca, esto nos ayuda a vincular estas camaras
analogas a este DVR que transmite en una determinada IP, si bien de este DVR se puede
obtener la transmisién en vivo mediante el protocolo RT'SP uno de los inconvenientes visto
en este tipo de camaras es su resolucién ya que es mala y se encuentra pixeleada, por lo
tanto no es apta para poder realizar el reconocimiento facial.

Figura 3.42: Cdmara y DVR HikVision.

(a) Cdmara HikVision usada (b) DVR HikVision usada
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3.5.

Pruebas realizadas al sistema

En este punto ya se tiene implementado el sistema interno propuesto, asi como la
integracién de un par de camaras convencionales que se posee en dicho edificio de uso re-
sidencial y también la deteccién de intrusos aplicado en la transmisién en vivo de dichas

camaras.

Figura 3.43: Sistema interno de un usuario administrador

= 2 %

B3 Tipo de documentcs.

Como se hablo con anterioridad se tiene 2 tipos de usuario:

Fbaniree |

= |regintioe:

Woatrar|s | rgstras

Carret de Extran{eria

Listado de pisos del edificio

Plendd i rezclerin I04-04-06 22175

Flasd Amhiente pae resiclercia 3309062
240462217

Plsot4 Ambients pads résdencis

Pisn s Ambionts pam aznten H24-00,06 221739

Mosiranco 1 45 de & regists

Descripcién

Dacoments Naricnal de ldentidad

Hegsstio Unios e Contntusentes

Camet cie Brtrangeriz

Mestrande 12 3d= 3 registeas

a i:i:i

Figura 3.44: Sistema interno de un usuario de seguridad

)
© a
© (2]
@ a
H -

» Usuario Administrador, este usuario tendra acceso general al sistema interno y sera
usado por el gerente y/o propietario de un condominio o edificio de uso residencial.

= Usuario de Seguridad, este usario tendra acceso a vistas de su interes como el de su
informacion personal, residentes y a las camaras de videovigilancia, entre estas vistas
podra realizar la accion de crear, listar y editar méas no la acciéon de eliminar, dicho
usuario sera usado por el personal de seguridad o cuidante que este encargado con el
ingreso de personal a dicha propiedad.
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Para cada uno de estos usuarios se realizaréon las diferentes pruebas que veremos a
continuacion, dichas pruebas fueron segin al acceso y permisos que tiene cada uno de estos
usuarios.

Empezaremos con las pruebas realizadas para un usuario administrador:

= Prueba de login y logout.

» Editar su perfil.

= Cambiar su contrasena.

= Visualizar el listado de roles.

= Crear un nuevo rol.

= Editar un rol existente.

= Eliminar un rol existente.

= Visualizar el listado de usuarios.

= Crear un nuevo usuario.

= Editar un usuario existente.

= Eliminar un usuario existente.

» Visualizar el listado de tipo de documentos.
= Crear un nuevo tipo de documento.

= Editar un tipo de documento existente.

= Eliminar un tipo de documento existente.
= Habilitar o deshabilitar un tipo de documento existente.
» Visualizar el listado de pisos.

= Crear un nuevo piso.

= Editar un piso existente.

= Eliminar un piso existente.

» Visualizar el listado de apartamentos.

= Crear un nuevo apartamento.

= Editar un apartamento existente.

= Eliminar un apartamento existente.

= Visualizar el listado de residentes.

= Crear un nuevo residente almacenando los rostros de dicha persona.
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» Editar un residente existente.

= Aumentar mas capturas de rostros de un residente existente.

» Eliminar un residente existente.

= Realizar el entrenamiento del modelo de reconocimiento facial.

= Visualizar la transmision en vivo de las caAmaras con la deteccion de intrusos integrada.

Continuaremos con las pruebas realizadas para un usuario de seguridad:

= Prueba de login y logout.

= Editar su perfil.

= Cambiar su contrasena.

= Visualizar el listado de tipo de documentos.

» Crear un nuevo tipo de documento.

» Editar un tipo de documento existente.

= Habilitar o deshabilitar un tipo de documento existente.

» Visualizar el listado de residentes.

= Editar un residente existente.

= Aumentar mas capturas de rostros de un residente existente.
= Realizar el entrenamiento del modelo de reconocimiento facial.

» Visualizar la transmisién en vivo de las caAmaras con la deteccién de intrusos integrada.

Con respecto al nimero de cdmaras que se llego a integrar al sistema interno, se obtuvo
la transmision en vivo de 2 camaras en simultaneo con las cuales se realizo las pruebas de la
deteccion de intrusos al momento de ingresar a dicha propiedad; estas cAmaras se encontraron
ubicados en el interior de dicha propiedad, con direccién a la puerta de ingreso de este.

A continuacion indicaremos las caracteristicas de las pruebas que se realizaron del
sistema interno implementado con la funcionalidad del reconocimiento facial.

86



Tabla 3.3: Pruebas del sistema interno implementado

Propiedad Camara(s) Ubicacién Inclinacién Iluminacién Precisién
utilizada(s) de la de la
camara camara
(Altura -
metros)

o Céamara . Luz natural 96.40 %
Edificio 1 EzViz y 2.36m 45 [luminacién  96.40 %
movil maxima

e Camara s Luz natural 96.40 %

Bdificio 2 vl 1.95m 30 Muminacién  96.40 %

maxima

. Céamara . Luz natural 95.70 %

Edificio 3 Vil y 2.16m 45 Tluminacion  94.80 %
webcam moderada

e Cémara R Luz natural  95.20 %

Edificio 4 andloga 1.87m 30 [uminacién  93.20 %
promedia
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Capitulo 4

Analisis y discusion de resultados

4.1.

Analisis de resultados respecto a los objetivos

La base de datos creada, fue realizada segun las funcionalidades que se desea tener
en el sistema interno implementado, en una primera fase (MVP); esto puede llegar a
evolucionar en caso se quiera aumentar funciones nuevas o potenciar las ya existentes
en dicho sistema.

Al realizar la deteccion de rostros se procedio a guardar las imagenes de rostros en el
proyecto puesto que, si se almacena en la BD, haria que este incremente su tamano,
donde el rendimiento sea el menos 6ptimo ya que, las imégenes de rostro por perso-
na que se obtendra, pueden crecer de acuerdo a lo que uno desee; es asi que, habra
problemas de escalabilidad en caso se guarden las imagenes de rostros en una BD.

Se obtuvo buenos resultados en la detecciéon de rostros con los diferentes algoritmos
que reutilizamos, un modelo fue hecho usando la libreria de mediapipe, los otros 2
fueron implementados con la libreria de OpenCV, con la diferencia que, una de estas
fue cargando la arquitectura y pesos de un modelo y el otro fue con el modelo de Haar
Cascades; de esta manera se dio como ganador al modelo de Haar Cascades por su
eficiencia en la deteccién de rostros y ademés porque es un modelo ligero el cual basta
para realizar dicha detecciéon de rostros en un ambiente controlado.

Se analizo 3 algoritmos de reconocimiento facial como Eigen Faces, Fisher Faces y
LBPH Faces, obteniendo muy buenos porcentajes de eficiencia en estos 3 algoritmos,
superando los 90 %, pero entre estos 3 algoritmos hubo uno que sobresalio del resto,
dando asi como ganador al algoritmo de LBPH Faces para realizar el reconocimiento
facial, para luego integrarlo al sistema.

La deteccion de rostros y almacenado de una persona, tienen que ser con caracteristicas
similares a las camaras que se usaran como video vigilancia del ambiente en donde se
instale, para que cuando se realice el entrenamiento, la eficiencia sea el mas éptimo
posible.

Se realizaron diversas pruebas con diferentes tipos de camaras, dando como resultado
que, la mayoria de las camaras convencionales que una persona usa o posee, puede
ser utilizado como una camara de seguridad para su entorno y asi controlar el ingreso
de personas a su ambiente de uso residencial; cabe resaltar que para tener una buena
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eficiencia del reconocimiento facial, se debe tener una camara de gama media, con esto
nos referimos que su resolucion tiene que ser como minima de 1080px y de 2MP.

4.2. Discusion de resultados respecto a los anteceden-
tes

» En el trabajo presentado por (Heredia Salazar and Rea Rodriguez, 2022), se llegé a
tener algunas coincidencias tales como: cuanto mayor sea la cantidad de rostros por
persona y el nimero de personas en si, el entrenamiento del algoritmo demorard mas,
asi mismo mientras el reconocimiento facial se aplique a mayor distancia la efectividad
de este se reducira de forma proporcional hasta que dicha efectividad sea nula, esto
se da a partir de los 4 metros de distancia. Por otra parte, la efectividad a 1 metro
de distancia es la mas Optima puesto que, se llego al 96.40 % de efectividad, como se
puede apreciar en la tabla 3.1.

» En el trabajo presentado por (Cértes Martinez and Vasquez Bohdrquez, 2021), se pudo
apreciar que igual que en el presente proyecto de investigacién el reconocimiento facial
detecta a méas de una persona segiin este en el panorama de la cadmara, para el caso
de 1 metro de distancia que es el mejor caso se llega a detectar y analizar a 2 y/o
hasta 3 personas en una misma captura, puesto que, el ambiente de pruebas se hizo en
un ambiente controlado, nos basto con aplicar uno de los algoritmos que nos ofrece la
libreria de openCV en python, en este caso el algoritmo usado es el de LBPH Faces.

» En el trabajo presentado por (Briones Gérate, 2020) nos menciona que el reconoci-
miento facial ayuda a combatir el crimen, en el presente proyecto de investigacion
concluimos que con la integracion del reconocimiento facial podremos mejorar el con-
trol de una o varias personas en un condominio y/o edificio de uso residencial, haciendo
que de esta manera el personal de seguridad o el encargado de dicho sistema, pueda
actuar segin la situacién lo amerite al momento de detectar un intruso.

» En el trabajo presentado por (Verdeguer Valderrama, 2022) se llego a una misma
conclusion al verificar que el algoritmo de LBPH Faces es superior en cuanto al tiempo
de entrenamiento ya que demoro tan solo 16s a comparacién de Eigen Faces y Fisher
Faces que demoraron 1 hora con 54 minutos y 2 segundos y 1 hora con 44 minutos
y 55 segundos respectivamente; del mismo modo la eficiencia de dicho algoritmo fue
superior dando como resultado el 96.40 % de efectividad contra 95.60 % y 94.40 % de
efectividad respectivamente, como se puede apreciar en la tabla 3.2.

» En el trabajo presentado por (E., 2021) se concluyé de forma similar ya que, al im-
plementar el sistema interno propuesto no se pasa mucho tiempo pidiendo que cada
persona que ingrese al condominio y/o edificio de uso residencial tenga que identificarse
puesto que, con el reconocimiento facial ya sabremos quien es la persona que ingrese
a dicho resinto. Por otro lado, el desarrollo en la deteccion de rostros es el mismo ya
que se uso el modelo de Haar Cascades.

» En el trabajo presentado por (L., 2021) se llegé a una misma conclusién ya que, al
detectar el ingreso de un intruso a un condominio y/o edificio de uso residencial, este
alertara al personal de seguridad o cuidante que esta haciendo uso de este sistema; por
otro lado, se planteo el envio de notificaciones por correo al usuario (solo planteamiento
no se implemento).
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Conclusiones

1. Se ha desarrollado y puesto en marcha un sistema interno semi-automatico que aborda
la carencia de software avanzado en camaras convencionales. Este sistema optimiza
la capacidad de las camaras convencionales al incorporar funciones de reconocimiento
facial y deteccion de intrusos. La integracion con una base de datos eficiente asegura un
rendimiento éptimo, mientras que el diseno escalable del sistema permite su evolucion
y adaptacién futura segin sea necesario.

2. Se disené e implementé una base de datos que gestiona de manera eficaz la informacién
critica del sistema. Para evitar la sobrecarga de la base de datos, los rostros detectados
se almacenan directamente en el sistema, optimizando asi su rendimiento. Este enfo-
que no solo mejora la funcionalidad actual del sistema, sino que también facilita su
escalabilidad y adaptacién a nuevas caracteristicas en el futuro.

3. Se implementaron y evaluaron tres algoritmos de reconocimiento facial: Eigen Faces,
Fisher Faces y LBPH Faces. Tras comparar su desempeno, se determiné que el algo-
ritmo LBPH Faces es el mds preciso, alcanzando una precision del 96.40 %, superando
a Eigen Faces y Fisher Faces, que lograron 95.60 % y 94.40 % respectivamente, como
se puede apreciar en la tabla 3.1. Del mismo modo se realizo con tres algoritmos de
deteccion de rostros: libreria OpenCV con DNN, libreria OpenCV con modelo de Haar
Cascades y la libreria de MediaPipe con Face Detection. Al finalizar la comparacion
entre la eficiencia de estos 3 algoritmos se vio que una de estas resalté por encima de
las otras, dando asi a la libreria de OpenCV con el modelo de Haar Cascades, como el
algoritmo més preciso, alcanzando una precisién del 98.71 %, superando a la libreria
de OpenCV con DNN y a la libreria de MediaPipe con Face Detection, que lograron
98.14 % y 96.85 % respectivamente, como se puede apreciar en la tabla 3.2.

4. Se logré integrar una variedad de camaras convencionales al sistema, incluidas cdmaras
integradas en laptops, webcams, caAmaras analdgicas conectadas por USB y cdmaras de
dispositivos moviles mediante aplicaciones como DroidCam. Ademaés, se incorporaron
camaras IP y WiFi a través del protocolo RTSP. La integracién exitosa con estos
diferentes tipos de camaras demuestra la compatibilidad del sistema con una amplia
gama de equipos disponibles en el mercado, aunque algunas marcas como EzViz no
fueron compatibles. El sistema ha demostrado ser eficaz en la deteccion de intrusos y
en el almacenamiento eficiente de informacion relevante de los residentes.
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Recomendaciones

1. Seleccionar conjuntos de datos amplios y representativos que incluyan una variedad de
condiciones y escenarios tipicos de deteccién de intrusos en condominios. Esto asegurara
que el sistema de reconocimiento facial sea lo suficientemente robusto para manejar
diversas situaciones de manera efectiva.

2. Integrar multiples capas de seguridad, combinando el reconocimiento facial con tecno-
logias como el reconocimiento de voz y la deteccion de movimiento. Esta integracién
permitira desarrollar un sistema de seguridad mas completo y sélido para condominios
y otros entornos residenciales.

3. Llevar a cabo estudios a largo plazo que, evalien la efectividad sostenida del sistema
de reconocimiento facial en la identificacién y prevencion de intrusos en condominios
y/o edificios de uso residencial. Esto permitira detectar posibles variaciones en el ren-
dimiento del sistema y aplicar mejoras continuas.

4. Abordar de manera adecuada las cuestiones éticas y de privacidad relacionadas con
la implementaciéon de sistemas de reconocimiento facial en entornos residenciales. Es
necesario establecer politicas claras y transparentes sobre el uso y almacenamiento de
datos biométricos, ademas de obtener el consentimiento informado de los residentes.

5. Desarrollar algoritmos de alerta temprana que detecten personas con rostros parcial-
mente o completamente cubiertos por objetos, al intentar ingresar a un condominio o
edificio residencial. Estos algoritmos ayudaran a identificar posibles amenazas y mejo-
rar la seguridad general.

6. Desarrollar el sistema interno como una plataforma web, lo que permitira que multiples
propiedades o condominios puedan utilizarlo de manera conjunta. Esto facilitara la
comparticién de datos de posibles sospechosos entre distintas propiedades, mejorando
la seguridad a través de la colaboracion entre los diferentes usuarios del sistema.
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